
LAO (ພາສາລາວ) – LAO 

ເຄັດລັບ ການນໍາໃຊ້ໄວໄຟສາທາລະນະຢ່າງປອດໄພ 
ຄົນບ່ໍດີສາມາດໃຊ້ຜົນປະໂຫຍດຈາກການອອນລາຍຂອງທ່ານ. ອ່ານຂ້າງ 

ລຸ່ມ ສໍາລັບເຄັດລັບ ເພ່ືອພິຈາລະນາ ຖ້າທ່ານຕ້ອງໃຊ້ໄວໄຟສາທາລະນະ. 
ເພ່ືອຕອບກັບການແຜ່ລະບາດໂຄໂຣນາໄວຣັດ ແລະ ການປິດທຸລະກິດ ແລະ ຫໍສະມຸດ, ຫລາຍທ່ານຂອງພວກເຮົາ 

ອາດຈະກໍາລັງໃຊ້ເວລາສ່ວນຫລາຍອອນລາຍທາງອິນເຕີເນັດ. ດ່ັງນ້ັນ, ພວກເຮົາຕ້ອງໃຊ້ໄວໄຟສາທາລະນະ ເພ່ືອເຊ່ືອມຕ່ໍ 

ອິນເຕີເນັດ. ຖ້າທ່ານພົບວ່າ ຕົວທ່ານເອງຕ້ອງການໃຊ້ໄວໄຟສາທາລະນະ, ກະລຸນາພິຈາລະນາຄໍາແນະນໍາຕ່າງໆດ່ັງຕ່ໍໄ 

ປນ້ີ ຈາກຫົວໜ້າຂ້ໍມູນຄວາມລັບແຫ່ງລັດ ເພ່ືອຊ່ວຍປົກປ້ອງຂ້ໍມູນທ່ານ: 

1. ຢືນຢັນວ່າ ທ່ານມີເຄືອຂ່າຍທ່ີຖືກຕ້ອງ. 
ຮັບປະກັນວ່າ ທ່ານກໍາລັງເຊ່ືອມຕ່ໍເຄືອຂ່າຍທ່ີຖືກຕ້ອງ. ຄົນບ່ໍດີອາດຈະສ້າງເຄືອຂ່າຍ ທ່ີເບ່ິງຄືບ່ໍອັນຕະລາຍ ອີງຕາມຊ່ື 

ຂອງເຂົາເຈ້ົາ ແຕ່ໃນຄວາມຈິງ ຈະນໍາທ່ານໃຫ້ເຊ່ືອມຕ່ໍກັບລະບົບເຄືອຂ່າຍ ທ່ີເບ່ິງລາຍລະອຽດ ເວລາທ່ານທ່ອງອິນເຕີເນັດ. 

ນ້ີໝາຍເຖິງ ຖ້າທ່ານໄດ້ເຂ້ົາລະບົບໃຊ້ການອ້າງອີງຫລັກຖານ ຫລື ລະຫັດຜ່ານໃນເວັບໄຊ, ຄົນບ່ໍດີຈະສາມາດລັກຂ້ໍມູນຂອ 

ງທ່ານໄດ້. ເພ່ືອປ້ອງກັນບັນຫານ້ີ, ອ່ານຊ່ືເຄືອຂ່າຍຢ່າງລະອຽດ ແລະ ຖ້າເປັນໄປໄດ້, ຖາມພະນັກງານ ຫລື ກວດເບ່ິງທຸລະກິດ 

ເພ່ືອຮັບປະກັນວ່າ ເຄືອຂ່າຍແມ່ນຖືກຕ້ອງຕາມກົດໝາຍ. 

ເຄືອຂ່າຍທ່ີມີຊ່ືສຽງ ຄືເຄືອຂ່າຍຂອງຕ່ອງໂສ້ກາເຟທ່ີຄຸ້ນເຄີຍ ເບ່ິງຄືວ່າຈະໜ້າສົງໄສໜ້ອຍກວ່າ ເນ່ືອງຈາກບໍລິສັດດໍາເນີນເຄື 

ອຂ່າຍ ຄືເປັນບໍລິການກັບທຸລະກິດເຂົາເຈ້ົາ. ເຄືອຂ່າຍທ່ີມີຊ່ືສຽງ ແມ່ນໂດຍປົກກະຕິຈະປອດໄພກວ່າ ເຄືອຂ່າຍໄວໄຟຟຣີແບ 

ບສຸ່ມ ເທ່ິງໂທລະສັບຂອງທ່ານ ໃນສະຖານທ່ີສາທາລະນະ. 

2. ປິດການເຊ່ືອມຕ່ໍອັດຕະໂນມັດ. 
ຫລາຍອຸປະກອນ (ສະມາດໂຟນ, ແລບທອບ ແລະ ເທັບເລດ) ແມ່ນຈະມີການຕ້ັງຄ່າເຊ່ືອມຕ່ໍອັດຕະໂນມັດ. ການຕ້ັງຄ່າເ 

ຫລ່ົານ້ີ ຈະເຮັດໃຫ້ອຸປະກອນຂອງທ່ານ ເຊ່ືອມຕ່ໍກັບເຄືອຂ່າຍໃກ້ໆໄດ້ຢ່າງສະດວກສະບາຍ. ນ້ີແມ່ນຈະບ່ໍມີບັນຫາ ກັບເຄືອຂ່ 

າຍທ່ີໄວ້ໃຈໄດ້ ແຕ່ມັນຍັງສາມາດເຊ່ືອມອຸປະກອນຂອງທ່ານເຂ້ົາກັບເຄືອຂ່າຍທ່ີອາດຈະບ່ໍປອດໄພ. ທ່ານສາມາດປິດຟີດເຈ້ີນ້ີ 

ຜ່ານການຟີດເຈ້ີການຕ້ັງຄ່າ ເທ່ິງໂທລະສັບຂອງທ່ານ. ປິດການຕ້ັງຄ່າເຫລ່ົານ້ີ, ໂດຍສະເພາະ ເມ່ືອທ່ານກໍາລັງເດີນທາງໄປສ 

ະຖານທ່ີ ທ່ີບ່ໍຄຸ້ນເຄີຍ. ຄືເປັນການເຕືອນເພ່ີມເຕີມ, ທ່ານສາມາດກວດເບ່ິງ “forget network” ຫລັງຈາກນໍາໃຊ້ໄວໄຟ 

ສາທາລະນະ. 

ນອກນ້ີ ທ່ານຄວນຈະຕິດຕາມ Bluetooth ຂອງທ່ານ ໃນຂະນະທ່ີຢູ່ໃນສະຖານທ່ີສາທາລະນະ. ການເຊ່ືອມຕ່ໍ Bluetooth 

ຈະເຮັດໃຫ້ອຸປະກອນຕ່າງໆ ເຊ່ືອມເຂ້ົາກັນ ແລະ ຄົນບ່ໍດີສາມາດຊອກຫາສັນຍານ Bluetooth ທ່ີເປີດໃຊ້ງານ ເພ່ືອເອົາຜົນ 

ປະໂຫຍດຈາກໂທລະສັບຂອງທ່ານ. ປິດຟັງຊັນນ້ີ ເທ່ິງໂທລະສັບຂອງທ່ານ ແລະ ອຸປະກອນອ່ືືນໆ ເມ່ືອທ່ານຢູ່ໃນສະຖານ 

ທ່ີບ່ໍຄຸ້ນເຄີຍ. 
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3. ປິດການແຊໄຟຣ. 
ໝ້ັນໃຈວ່າ ຕ້ອງໄດ້ປິດອອບຊັນການແຊໄຟຣ ຂະນະທ່ີຫລ້ີນໄວໄຟສາທາລະນະ. ທ່ານສາມາດປິດການແຊໄຟຣ 

ຈາກຄວາມຕ້ອງການລະບົບ ຫລື ໜ້າແຜງປັດຄວບຄຸມ ອີງຕາມລະບົບປະຕິບການຂອງທ່ານ. AirDrop 

ແມ່ນຕົວຢ່າງໜ່ຶງຂອງຟີດເຈ້ີການແຊໄວໄຟ ທ່ີທ່ານຈະຕ້ອງໄດ້ມອດ. ບາງລະບົບປະຕິບັດການ ເຊ່ັນ Windows/PC 

ຈະປິດການແຊໄຟຣ ສໍາລັບທ່ານ ໂດຍການເລືອກອອບຊັນ “ສາທາລະນະ” ເມ່ືອເຊ່ືອມຕ່ໍກັບເຄືອຂ່າຍສາທາລະນະໃໝ່ 

ເປັນຄ້ັງທໍາອິດ. 

ຂ້ັນຕອນການປິດແຊໄຟຣ 

ເທ່ິງ PC:  

1. ໄປຫາສູນແຊຂ້ໍມູນ ແລະ ເຄືອຂ່າຍ. 
2. ຫລັງຈາກນ້ັນ ປ່ຽນການຕ້ັງຄ່າການແຊຂ້ັນສູງ. 
3. ປິດການແຊໄຟຣ ແລະ ເຄ່ືອງຖ່າຍເອກະສານ. 

ສໍາລັບ Macs: 

1. ໄປຫາ System Preferences. 
2. ເລືອກການແຊຂ້ໍມູນ. 
3. ບ່ໍເລືອກທຸກຢ່າງ. 
4. ຕ່ໍໄປໃນແອ໋ບ Finder, ກົດປຸ່ມ AirDrop ແລະ ເລືອກ ອະນຸຍາດໃຫ້ຂ້ອຍຖືກພົບໂດຍ: ບ່ໍມີໃຜ. 

ສໍາລັບ iOS, ພຽງແຕ່ຊອກຫາແອ໋ບ AirDrop ໃນສູນຄວບຄຸມ ແລະ ປິດແອ໋ບ. 

4. ໃຊ້ VPN. 
ພິຈາລະນາການຕິດຕ້ັງ VPN (ເຄືອຂ່າຍສ່ວນຕົວສະເໝືອນຈິງ) ເທ່ິງອຸປະກອນຂອງທ່ານ. VPN 

ແມ່ນທາງເລືອກປອດໄພທ່ີສຸດ ສໍາລັບຄວາມເປັນສ່ວນຕົວທາງດີຈິຕອນ ເທ່ິງໄວໄຟສາທາລະນະ. 

ມັນຈະເຂ້ົາລະຫັດຂ້ໍມູນຂອງທ່ານ ຕາມທ່ີໄດ້ຜ່ານອຸປະກອນຂອງທ່ານ ແລະ ເຮັດຮດວຽກຄືເປັນ “ຊ່ອງທາງ”  

ປ້ອງກັນ ເພືອວ່າ ຈະບ່ໍສາມາດເບ່ິງເຫັນຂ້ໍມູນຂອງທ່ານ ໃນຂະນະທ່ີມັນຜ່ານລະບົບເຄືອຂ່າຍ.  

5. FBI ແຈ້ງເຕືອນກ່ຽວກັບເວັບໄຊເຂ້ົາລະຫັດ – HTTPS. 
FBI ໄດ້ແຈ້ງເຕືອນ ກ່ຽວກັບເວັບໄຊ ຕາມທ່ີຢູ່ ທ່ີເລ່ີມດ້ວຍ “https.” ຕົວອັກສອນ “https” ແລະ ໄອຄອນລ໋ອກ 

ແມ່ນເບ່ິງຄືວ່າຈະແດງໃຫ້ເຫັນການເຄ່ືອນໄຫວຂອງເວັບ ທ່ີຖືກເຂ້ົາລະຫັດ ແລະ ຜູ້ຢ້ຽມຢາມ 

ສາມາດແບ່ງປັນຂ້ໍມູນໄດ້ຢ່າງປອດໄພ. ແນວໃດກ່ໍຕາມ, ອະສິຍະກໍາທາງໄຊເບ້ີ ຕອນນ້ີ 

ກໍາລັງລວບລວມຄວາມເຊ່ືອໃຈຂອງສາທາລະນະ ໂດຍການລອກລ້ໍຄົນເຂ້ົາໄປໃນເວັບໄຊອັນຕະລາຍ ທ່ີຂ້ຶນຕ້ົນດ້ວຍ  
https ແລະ ປະກົດວ່າປອດໄພ ເມ່ືອຕົວຈິງບ່ໍແມ່ນແນວນ້ັນ. 

https://www.ic3.gov/media/2019/190610.aspx
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ຄໍາແນະນໍໍາຂອງ FBI: 

• ບ່ໍຕ້ອງເຊ່ືອຊ່ືໃນອີເມວ: ຖາມຈຸດປະສົງຂອງເນ້ືອໃນອີເມວ. 
• ຖ້າທ່ານຮັບອີເມວທ່ີໜ້າສົງໄສ ດ້ວຍລ້ີງ ຈາກການຕິດຕ່ໍ, ຢ້ັງຢືນຂ້ໍຄວາມ ແມ່ນຖືກຕ້ອງໂດຍການໂທ ຫລື 

ອີເມວຫາການຕິດຕ່ໍນ້ັນ. ບ່ໍຕ້ອງຕອບອີເມວທ່ີໜ້າສົງໄສໂດຍກົງ. 
• ກວດເບ່ິງຄໍາຜິດ ຫລື ໂດເມ້ັນທ່ີຜິດ ພາຍໃນລ້ີງ (ເຊ່ັນ: ຖ້າທ່ີຢູ່ລົງທ້າຍດ້ວຍ “.gov” ລົງທ້າຍໃນ “.com” ແທນ). 
• ຫ້າມເຊ່ືອເວັບໄຊ ພຽງແຕ່ເນ່ືອງຈາກມັນມີໄອຄອນລ໋ອກ ຫລື “https” ໃນແຖບທ່ີຢູ່ບາວເຊ້ີ. 

6. ບ່ໍແນະນໍາເຂ້ົາຫາຂ້ໍມູນທ່ີລະອຽດອ່ອນ. 
ແມ້ແຕ່ ຖ້າທ່ານມີ VPN ຍັງບ່ໍແນະນໍາໃຫ້ ເຂ້ົາຫາບັນຊີທະນາຄານສ່ວນຕົວ ຫລື ຂ້ໍມູນສ່ວນຕົວທ່ີລະອຽດອ່ອນຄ້າຍຄືກັນນ້ີ 

ຄືເລກປະກັນໄພທາງສັງຄົມ ເທ່ິງເຄືອຂ່າຍສາທາລະນະທ່ີບ່ໍປອດໄພ. ແມ້ແຕ່ ເຄືອຂ່່າຍທ່ີປອດໄພສາທາລະນະ ຍັງມີຄວາມສ່ຽງ. 

ໃຊ້ການຕັດສິນໃຈທ່ີດີສຸດຂອງທ່ານ ຖ້າທ່ານຕ້ອງໄດ້ເຂ້ົາເຖິງບັນຊີເຫລ່ົານ້ີ ເທ່ິງໄວໄຟສາທາລະນະ. ສໍາລັບການເຄ່ືອ 

ນໄຫວທາງການເງິນ, ມັນອາດຈະດີກວ່າ ທ່ີຈະໃຊ້ຟັງຊັນຮອດສະປອດຂອງສະມາດໂຟນຂອງທ່ານແທນ.  

7. ປອດໄພ vs. ບ່ໍປອດໄພ. 
ມີສອງປະເພດພ້ືນຖານຂອງເຄືຶອຂ່າຍໄວໄຟສາທາລະນະ: ປອດໄພ ແລະ ບ່ໍປອດໄພ. 

ເມ່ືອໃດກ່ໍຕາມ ທ່ີເຊ່ືອມຕ່ໍກັບເຄືອຂ່າຍສາທາລະນະທ່ີປອດໄພ. ເຄືອຂ່າຍທ່ີບ່ໍປອດໄພ ສາມາດເຊ່ືອມເຂ້ົາກັນ ໂດຍບ່ໍມີປ 

ະເພດຟີດເຈີຄວາມປອດໄພ ຄືກັບລະຫັດຜ່ານ ຫລື ການເຂ້ົາລະບົບ. ເຄືອຂ່າຍປອດໄພ ໂດຍທ່ົວໄປ ຕ້ອງການຜູ້ໃຊ້ເຫັນດີກັ 

ບຂ້ໍກໍານົດ ແລະ ເງ່ືອນໄຂ, ຂ້ຶນທະບຽນບັນຊີ ຫລື ພິມລະຫັກຜ່ານ ກ່ອນເຊ່ືອມຕ່ໍເຄືອຂ່າຍ. 

8. ເປີດໃຊ້ລະບົບໄຟວອນຂອງທ່ານ. 
ຖ້າທ່ານກໍາລັງໃຊ້ແລັບທອບ, ເປີດໃຊ້ໄຟວອນ ຂະນທ່ີຢູ່ເທ່ິງໄວໄຟສາທາລະນະ. ໄຟວອນ ຈະເຮັດວຽກຄືເປັນກໍາແພງ 

ປ້ອງກັນອຸປະກອນທ່ານ ຈາກການຄຸມຂູ່ຂອງ malware. ຜູ້ໃຊ້ອາດຈະປິດໄຟວອນ Windows ເນ່ືອງຈາກການປອບອັບ ແລະ 

ການແຈ້ງເຕືອນ ແລະ ຫລັງຈາກນ້ັນ ລືມກ່ຽວກັບມັນ. ຖ້າທ່ານຕ້ອງການປິດເປີດໂປແກມໃໝ່ເທ່ິງ PC, ຈາກນ້ັນໄປຫາແຜ 

ງໂຄນໂທ, “ລະບົບ ແລະ ຄວາມປອດໄພ” ແລະ ເລືອກ “Windows Firewall”. ຖ້າທ່ານແມ່ນຜູ້ໃຊ້ Mac, ໄປຫາ 

“ການຕ້ັງຄ່າລະບົບ”, ຫລັງຈາກນ້ັນ “ຄວາມປອດໄພ & ຄວາມເປັນສ່ວນຕົວ”, ຈາກນ້ັນແຖບ “ໄຟວໍ” ເພ່ືອເປີດໃຊ້ຟີດເຈ້ີນ້ີ. 

9. ໃຊ້ຊອບແວແອນຕ້ີໄວຣັສ. 
ຮັບປະກັນ ການຕິດຕ້ັງໂປແກຣມແອນຕ້ີໄວຣັັສເວີຊັນລ້າສຸດ ເທ່ິງແລັບທອບຂອງທ່ານ. ໂປແກຣມແອນຕ້ີໄວຣັສ 

ສາມາດຊ່ວຍປ້ອງກັນທ່ານ ຂະນະທ່ີນໍາໃຊ້ໄວໄຟສາທາລະນະ ໂດຍການກວດເບ່ິງ malware ທ່ີອາດຈະເຂ້ົາໄປໃນລະ 

ບົບຂອງທ່ານ ຂະນະນໍາໃຊ້ເຄືອຂ່າຍແບ່ງປັນຂ້ໍມູນ. ຈະມີການແຈ້ງເຕືອນທ່ານ ຖ້າໄວຣັສໄດ້ຖືກຖ່າຍໂອນເຂ້ົາໃນ 

ອຸປະກອນຂອງທ່ານ ຫລື ຖ້າມີການເຄ່ືອນໄຫວທ່ີໜ້າສົງໄສ, ຈູໂຈມ ຫລທື ຖ້າມີ malware ເຂ້ົາໄປໃນລະບົບຂອງທ່ານ. 



LAO (ພາສາລາວ) – LAO 

10. ໃຊ້ການກວດສອບສອງປັດໃຈ ຫລື ຫລາຍປັດໃຈ. 
ໃຊ້ການກວດສອບຫລາຍປັດໃຈ (MFA) ເມ່ືອເຂ້ົາເວັບໄຊ ດ້ວຍຂ້ໍມູນສ່ວນຕົວຂອງທ່ານ. ນ້ີໝາຍເຖິງ ທ່ານມີລະຫັດ 

ຢ້ັງຢືນຄວາມຖືກຕ້ອງທີສອງ (ສ່ົງຂ້ໍຄວາມຫາໂທລະສັບຂອງທ່ານ ຫລື ມາຈາກແອ໋ບ ຫລື ກຸນແຈ) ເຊ່ິງຈະຊ່ວຍປ້ອງ 

ກັນທ່ານເພ່ີມ. ສະນ້ັນ ແມ້ແຕ່ ຖ້າຄົນບ່ໍດີ ໄດ້ຊ່ືຜູ້ໃຊ້ ແລະ ລະຫັດຜ່ານຂອງທ່ານ, ເຂົາເຈ້ົາບ່ໍສາມາດເຂ້ົາເຖິງບັນຊີຂອງທ່ານ 

ໂດຍບ່ໍມີລະຫັດຢ້ັງຢືນຄວາມຖືກຕ້ອງ. 

11. ຕິດຕາມອຸປະກອນສ່ວນຕົວຂອງທ່ານ. 
ຫ້າມ ປ່ອຍແລັບທອບ, ເທັບເລັດ ຫລື ສະມາດໂຟນຂອງທ່ານ ໂດຍບ່ໍຕ້ັງໃຈ ໃນສະຖານທ່ີສາທາລະນະ ຫລື ຍານພາຫະນະ. 

ແມ້ແຕ່ຖ້າທ່ານມີຄວາມລະມັດລະວັງ ເທ່ິງເຄືອຂ່າຍໄວໄຟ ທ່ີຈະບ່ໍຢຸດໃຜຜູ້ໜ່ຶງ ຈາກການເອົາຊັບສິນຂອງທ່ານ ຫລື 

ລັກເບ່ິງຂ້ໍມູນຂອງທ່ານ. ເອົາໃຈໃສ່ສ່ິງແວດລ້ອມອ້ອມຂ້າງຂອງທ່ານ ແລະ ສົນໃຈສ່ິງເຫລ່ົານ້ັນ ຢູ່ອ້ອມຕົວທ່ານ. 

12. ເຄັດລັບຄວາມປອດໄພອອນລາຍອ່ືນໆ. 
ທ່ີນ້ີແມ່ນສອງສາມເຄັກລັບ ໃນການຢູ່ເທ່ິງອອນລາຍແບບປອດໄພ ໂດຍສະເພາະ ຖ້າທ່ານກໍາລັງໃຊ້ການເ 

ຊ່ືອມຕ່ໍໄວໄຟສາທາລະນະ. 

• ໃຊ້ລະຫັດຜ່ານທ່ີເຂ້ັມແຂງ.  
• ເຂ້ົາລະຫັດອຸປະກອນຂອງທ່ານ.  
• ລະວັງອີເມວຫລອກລວງ.  
• ລະມັດລະວັງກັບສ່ິງທ່ີທ່ານໄດ້ໂພສຢູ່ເທ່ິງສ່ືສັງຄົມອອນລາຍ. ລາຍລະອຽດສ່ວນຕົວຫລາຍເກີນໄປ 

ສາມາດຊ່ວຍໃຫ້ຄົນບ່ໍດີເດົາລະຫັດຜ່ານໄດ້. 
• ລຶບຂ້ໍມູນເກ່ົາ ທ່ີທ່ານບ່ໍຕ້ອງການອີກຕ່ໍໄປ. 
• ຖ້າເຄືອຂ່າຍຖາມທ່ານ ໃຫ້ຕິດຕ້ັງຊອບແວເພ່ີມເຕີມໃດໜ່ຶງ ຫລື ການຂະຫຍາຍບາວເຊ້ີ ບ່ໍເຊ່ືອມຕ່ໍ. 
• ຮັບປະກັນ ລະບົບ ແລະ ການອັບເດດຊອບແວລ້າສຸດ ໃຫ້ຖືກຕິດຕ້ັງຢູ່ໃນອຸປະກອນຂອງທ່ານ 

ເພ່ືອປ້ອງກັນບັນຫາຕ່າງໆ. 
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