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साव�जिनक Wi-Fi सुरि�त �पमा प्रयोग गन� 
स��ी सुझावह� 
खराब अिभनेताह�ले तपाईं अनलाइन भएको फाइदा उठाउन 
सक्छन्। तपाईंलाई साव�जिनक Wi-Fi प्रयोग गन� आव�क भएमा 
िवचार गनु�पन� केही सुझावह� तल पढ्नुहोस्। 
कोरोना भाइरस प्रकोपको र �वसाय तथा पु�कालयह� ब� भएको अवस्थामा, हामी म�े धेरैजसोले धेरै समय 
अनलाइनमा िबताइरहेका छौ।ं प�रणाम ��प, हामीलाई इ�रनेटमा जडान �न साव�जिनक Wi-Fi प्रयोग गन� आव�क 
पन� सक्छ। यिद तपाईं आफूलाई साव�जिनक Wi-Fi प्रयोग गन� आव�क रहेको महसुस गनु��न्छ भने, कृपया आफ्नो डेटा 
सुरि�त रा�को लािग रा�को Chief Privacy Officer (प्रमुख गोपनीयता अिधकारी) का िन�िल�खत िसफा�रसह�को 

पालना गन� बारे िवचार गनु�होस्: 

1. आफूले सही स�ाल प्रयोग गरेको पुि� गनु�होस्। 
आफू सही स�ालमा जडान �ँदै �नु�न्छ भनी सुिनि�त गनु�होस्। खराब अिभनेताह�ले आफ्नो नाममा आधा�रत सुरि�त 
दे�खने तर वा�वमा तपाईंको इ�रनेट सिफ� � हेन�को लािग तपाईंलाई सेट ग�रएको स�ालमा जडान �ने माग�मा लैजाने 
स�ालह� िसज�ना गन� सक्छन्। यसको अथ� तपाईंले वेबसाइटमा लगइन प�ारपत्र वा पासवड�ह� प्रिव� गनु��न्छ भने, 
�ाकर तपाईंको जानकारी चोन� स�म �नेछ। यसबाट ब�को लािग, स�ालको नाम एकदमै �ानपूव�क पढ्नुहोस् र 
स�व भएमा, स�ाल वैधािनक हो भनी सुिनि�त गन� कम�चारीलाई सोध्नुहोस् वा �वसायको पिहचान सूचक जाँ�ुहोस्। 

प�रिचत कफी चेनह� ज�ा सुप�रिचत स�ालह�लाई क�नीले आफ्नो �वसायमा सेवाको �पमा स�ालन ग�ररहेको 
�ने �नाले स�वतः ��ा स�ालह� कम शंका�द �न्छन्। �ात स�ालह� सामा�तया साव�जिनक स्थानमा तपाईंको 
फोनमा देखाउन स�े अिनयिमत िनःशु� Wi-Fi स�ालह� भ�ा अझ सुरि�त �न्छन्। 

2. �तः जडानलाई ब� गनु�होस्। 
धेरै य�ह� (�ाट�फोन, �ापटप र �ा�ेटह�) मा �चािलत कने��िभटी सेिटङह� �न्छन्। यो सेिटङले तपाईंका 
य�ह�लाई निजकैका स�ालह�मा सिजलैसँग जडान �न अनुमित िदन्छ। यो िव�सनीय स�ालह�मा ठीक �न्छ तर 
यसले तपाईंका य�ह�लाई असुि�त �न स�े स�ालह�मा पिन जडान गन� सक्छ। तपाईंले यो सुिवधालाई आफ्नो 
य�को सेिटङह� सुिवधामा गएर अस�म गन� स�ु�न्छ। यी सेिटङह�लाई, िवशेषगरी तपाईं अप�रिचत स्थानह�मा 
यात्रा गदा� ब� राख्नुहोस्। अित�र� सावधानीको �पमा, तपाईंले साव�जिनक Wi-Fi प्रयोग गरेपिछ “स�ाल िबिस�नुहोस्” 
मा ठीक िच� लगाउन स�ु�न्छ। 
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तपाईंले साव�जिनक स्थानह�मा �ँदा आफ्नो Bluetooth को पिन िनगरानी राख्नुपछ� । Bluetooth कने��िभटीले 
िविभ� य�ह�लाई एक-अका�सँग स�ार गन� अनुमित िदन्छ र �ाकरले तपाईंका य�ह�मा प�ँच प्रा� गन� खुला 
Bluetooth संकेतह� खो� सक्छन्। तपाईं अप�रिचत �ेत्रमा �ँदा आफ्नो फोन र अ� य�ह�मा यो प्रकाय�लाई 
ब� राख्नुहोस्। 

3. फाइल साझेदारीलाई ब� गनु�होस्। 
साव�जिनक Wi-Fi मा �ँदा फाइल साझेदारी िवक�लाई ब� गन� सुिनि�त �नुहोस्। तपाईंले आफ्नो स�ालन प्रणालीको 
आधारमा प्रणाली प्राथिमकताह� वा िनय�ण �ालनबाट फाइल साझेदारीलाई ब� गन� स�ु�न्छ। AirDrop तपाईंले 
ब� गन� चाहनु�ने फाइल साझेदारी सुिवधाको उदाहरण हो। Windows/PC ज�ा केही स�ालन प्रणालीह�ले तपाईंको 
लािग नयाँ साव�जिनक स�ालमा पिहलो पटक जडान �ँदा “साव�जिनक” िवक� चयन गरेर फाइल साझेदारीलाई ब� 
गन�छन्। 

फाइल साझेदारीलाई ब� गन� चरणह� 

PC मा:  

1. स�ाल र साझेदारी के�मा जानुहोस्। 
2. �सपिछ उ�त साझेदारी सेिटङह� प�रवत�न गनु�होस् िवक�मा जानुहोस्। 
3. फाइल वा िप्र�र साझेदारीलाई ब� गनु�होस्। 

Macs को लािग: 

1. प्रणाली प्राथिमकताह�मा जानुहोस्। 
2. साझेदारी रो��होस्। 
3. सबै कुराबाट चयन हटाउनुहोस्। 
4. �सपिछ Finder मा, AirDrop मा ��क गनु�होस् र मलाई िन��ारा खोिजने अनुमित िदनुहोस् चयन गनु�होस्: 

कसैले पिन होइन। 

iOS को लािग, िनय�ण के�मा AirDrop फेला पानु�होस् र यसलाई ब� गनु�होस्। 

4. VPN प्रयोग गनु�होस्। 
आफ्नो य�मा VPN (अवा�िवक िनजी स�ाल) स्थापना गन� बारे िवचार गनु�होस्। VPN साव�जिनक Wi-Fi मा िडिजटल 
गोपनीयताको लािग सबैभ�ा सुरि�त िवक� हो। यसले तपाईंका डेटा तपाईंको य�मा र यसबाट जाँदायसलाई इ�न्क्र� 
गछ�  र सुर�ा�क “टनेल” को �पमा काय� गछ�  जसकारण तपाईंका डेटा स�ालमाफ� त जाँदा ��वान �ँदैनन्।  

5. इ�न्क्र� ग�रएका वेबसाइटह� – HTTPS स��ी FBI को चेतावनी। 
FBI ले “https” बाट सु� �ने ठेगानाह� भएका वेबसाइटह� स��ी चेतावनी िदएको छ। “https” र लक िच�को 
उप�स्थितले वेब ट� ािफक इिक्र� ग�रएको र आग�ुकह�ले डेटा सुरि�त �पमा साझा गन� स�े संकेत गरेको मािनन्छ। 

https://www.ic3.gov/media/2019/190610.aspx
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य�िप, साइबर अपराधीह�ले अिहले मािनसह�लाई https भएको र सुरि�त न�ँदा सुरि�त दे�खने दुभा�वनापूण� 
वेबसाइटह�मा प्रभोलन देखाएर सव�साधारणको िव�ाससँग खेिलरहेका छन्। 

FBI का िसफा�रसह�: 

• इमेलमा भएको नामलाई सहज �पमा िव�ास नगनु�होस्: इमेल सामग्रीको उ�े�मा प्र� गनु�होस्। 
• यिद तपाईंले �ात स�क� बाट िल� सिहतको शंका�द इमेल प्रा� गनु��न्छ भने, स�क� लाई फोन गरेर वा इमेल 

पठाएर स�ेश वैधािनक छ भनी पुि� गनु�होस्। शंका�द इमेलमा िसधै जवाफ निदनुहोस्। 
• िल� िभत्र गलत िह�े वा गलत डोमेनह� (उदाहरण, “.gov” मा समा� �नुपन� ठेगाना अ�था “.com” मा 

समा� भएमा) जाँच गनु�होस्। 
• वेबसाइटमा ब्राउजर ठेगाना प�ीमा लक आइकन वा “https” भएको �नाले मातै्र यसको िव�ास नगनु�होस्। 

6. संवेदनशील जानकारी प�ँच गन� काय� िसफा�रस ग�रँदैन। 
तपाईंसँग VPN भएता पिन असुरि�त साव�जिनक स�ालह�मा ���गत ब�क खाताह� वा सामािजक सुर�ा न�रह� 

ज�ा समान संवेदनशील ���गत डेटा प�ँच गन� अझै पिन िसफा�रस ग�रँदैन। साव�जिनक सुरि�त स�ालह� पिन 
जो�खमपूण� �न सक्छन्। तपाईंले साव�जिनक Wi-Fi मा यी खाताह� प�ँच गनु�पन� भएमा आफ्नो उ�ृ� िववेक प्रयोग 

गनु�होस्। िव�ीय कारोबारह�का लािग, यसको स�ामा तपाईंको �ाट�फोनको हट�ट प्रकाय� प्रयोग गनु� अझ राम्रो 
�नसक्छ।  

7. सुरि�त र असुरि�त स�ाल। 
साधारणतया दुई प्रकारका साव�जिनक Wi-Fi स�ालह� �न्छन्: सुरि�त र असुरि�त। 

स�व �ँदा सुरि�त साव�जिनक स�ालह�मा जडान �नुहोस्। असुरि�त स�ाल पासवड� वा लगइन ज�ो कुनै पिन 
प्रकारको सुर�ा सुिवधा िबना नै जडान �नसक्छ। सुरि�त स�ालमा सामा�तया प्रयोगकता�लाई सत� तथा िनयमह�मा 
सहमित जनाउन, खाता दता� गन� वा स�ालमा जडान �नुअिघ पासवड� टाइप गन� आव�क �न्छ। 

8. आफ्नो फायरवाललाई स�म राख्नुहोस्। 
यिद तपाई ं�ापटप प्रयोग गद� �नु�न्छ भने, साव�जिनक Wi-Fi मा �ँदा आफ्नो फायरवाललाई स�म राख्नुहोस्। 

फायरवालले तपाईंको य�लाई मालवेयर खतराह�बाट सुरि�त रा�े अवरोधको �पमा काय� गछ� । प्रयोगकता�ह�ले 
पप अप तथा सूचनाह�का कारण Windows फायरवाललाई अस�म गन� सक्छन् र �सपिछ यसको बारेमा िबिस�न्छन्। 
यिद तपाईंले PC मा यसलाई फे�र सु� गन� चाहनु�न्छ भने, �सोभए िनय�ण �ानल, “प्रणाली र सुर�ा” मा जानुहोस् र 
“Windows फायरवाल” चयन गनु�होस्। यिद तपाईं Mac प्रयोगकता� �नु�न्छ भने, सुिवधालाई स�म गन�को लािग 

“प्रणाली प्राथिमकताह�”, �सपिछ “सुर�ा र गोपनीयता” र “फायरवाल” �ाबमा जानुहोस्। 
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9. ए��भाइरस स�वेयर प्रयोग गनु�होस्। 
साथै आफ्नो �ापटपमा ए��भाइरस प्रोग्रामको नवीनतम सं�रण स्थापना गन� सुिनि�त �नुहोस्। ए��भाइरस 
प्रोग्रामह�ले साझा ग�रएको स�ाल प्रयोग गदा� तपाईंको प्रणालीमा प� स�े मालवेयर प�ा लगाएर साव�जिनक Wi-Fi 
प्रयोग गदा� तपाईंलाई सुरि�त रा� म�त गन� सक्छन्। �ात भाइरसह� तपाईंको य�मा लोड भएमा वा कुनै पिन 
शंका�द िक्रयाकलाप, आक्रमण भएमा वा मालवेयर तपाईंको प्रणालीमा पसेमा चेतावनीले तपाईंलाई सचेत गराउनेछ। 

10. दुई-ख� वा ब�-ख� प्रमाणीकरण प्रयोग गनु�होस्। 
आफ्नो ���गत जानकारी भएका वेबसाइटह�मा लगइन गदा� ब�-ख� प्रमाणीकरण (MFA) प्रयोग गनु�होस्। यसको 
अथ� तपाईंसँग दोस्रो प्रमाणीकरण कोड (तपाईंको फोनमा पाठ स�ेश पठाइएको वा एप वा भौितक कु�ीमाफ� त उपल� 
गराइएको) �न्छ जसले तपाईंलाई अिधक सुरि�त राख्दछ। �सैले �ाकरले तपाईंको प्रयोगकता� नाम र पासवड� प्रा� 
गरेता पिन, ितनीह�ले प्रमाणीकरण कोड िबना तपाईंका खाताह�मा प�ँच गन� स�ैनन्। 

11. आफ्ना ���गत य�ह�सँग स�क�  कायम राख्नुहोस्। 
आफ्नो �ापटप, �ा�ेट वा �ाट�फोनलाई साव�जिनक स्थान वा सवारी साधनमा ए�ै नछोड्नुहोस्। तपाईंले Wi-Fi 

स�ालमा सावधानीह� अपनाइ रहनुभएको भएता पिन, �सले कसैलाई तपाईंको स�ि� िलन वा तपाईंको जानकारीको 
झलक लुिकिछपी हेन�बाट रो� स�ैन। आफ्ना प�रवेशका व�ुह� प्रित सचेत र आफू वरपर रहेका ���ह�दे�ख 
होिशयार �नुहोस्। 

12. अनलाइन सुर�ा स��ी अ� सुझावह�। 
यहाँ अनलाइनमा रहँदा, िवशेषगरी तपाईंले साव�जिनक Wi-Fi जडान प्रयोग गद� �नु�न्छ भने सुरि�त रहनको लािग केही 
सुझावह� छन्: 

• बिलयो पासवड�ह� प्रयोग गनु�होस्।  
• आफ्ना य�ह� इ�न्क्र� गनु�होस्।  
• िफिशङ इमेलह�दे�ख सतक�  रहनुहोस्।  
• आफूले सामािजक िमिडयामा पो� गन� कुरामा होिशयार �नुहोस्। अित धेरै ���गत िववरणह�ले 

�ाकरह�लाई पासवड�ह� अनुमान लगाउन म�त गन� सक्छन्। 
• तपाईंलाई अब उपरा� आव�क नपन� पुरानो जानकारी मेटाउनुहोस्। 
• यिद स�ालले तपाईंलाई कुनै पिन अित�र� स�वेयर वा ब्राउजर ए�े�न स्थापना गन� अनुरोध गरेमा जडान 

नगनु�होस्। 
• �ात सम�ाह�बाट सुरि�त रहन तपाईंका य�ह�मा नवीनतम �ाच र स�वेयर अ�ाविधकह� स्थापना 

ग�रएका छन् भनी सुिनि�त गनु�होस्। 
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