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ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਦੀ ਸੁਰੱਿਖਅਤ ਢੰਗ ਨਾਲ 
ਵਰਤ� ਕਰਨ ਦੇ ਸੁਝਾਅ 
ਬੁਰੇ ਅਦਾਕਾਰ ਤੁਹਾਡਾ ਔਨਲਾਈਨ ਫਾਇਦਾ ਉਠਾ ਸਕਦੇ ਹਨ। ਜੇਕਰ ਤੁਹਾਨੰੂ 
ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤ� ਕਰਨ ਦੀ ਲੋੜ ਪ�ਦੀ ਹ ੈਤਾਂ ਨੀਚੇ ਕੁਝ ਿਵਚਾਰ 
ਕਰਨ ਯੋਗ ਸੁਝਾਅ ਪੜ�ੋ। 
ਕੋਰੋਨਾਵਾਇਰਸ ਪ�ਕੋਪ ਫੈਲਣ ਅਤੇ ਵਪਾਰਾਂ ਅਤੇ ਲਾਈਬ�ੇਰੀਆਂ ਦੇ ਬੰਦ ਹੋਣ ਦੀ ਪ�ਤੀਿਕਿਰਆ ਵਜ�, ਸਾਡੇ ਿਵੱਚ� ਕਈ ਲੋਗ ਔਨਲਾਈਨ 

ਵੱਧ ਸਮਾਂ ਿਬਤਾ ਰਹੇ ਹਨ। ਨਤੀਜੇ ਵਜ�, ਸਾਨੰੂ ਇੰਟਰਨੱੈਟ ਨਾਲ ਕਨੈਕਟ ਹੋਣ ਲਈ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤ� ਕਰਨ ਦੀ ਲੋੜ ਪੈ 

ਸਕਦੀ ਹੈ। ਜੇਕਰ ਤੁਹਾਨੰੂ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤ� ਕਰਨ ਦੀ ਲੋੜ ਪ�ਦੀ ਹੈ ਤਾਂ ਿਕਰਪਾ ਕਰਕੇ ਆਪਣੇ ਡੇਟਾ ਦੀ ਸੁਰੱਿਖਆ ਕਰਨ 

ਿਵੱਚ ਸਹਾਇਤਾ ਕਰਨ ਲਈ ਸਟੇਟ ਪ�ਮੱੁਖ ਪਰਦੇਦਾਰੀ ਅਫਸਰ (Chief Privacy Officer) ਦੇ ਹੇਠਲੇ ਸੁਝਾਵਾਂ ‘ਤੇ ਿਵਚਾਰ ਕਰ:ੋ 

1. ਪੁਸ਼ਟੀ ਕਰੋ ਿਕ ਤੁਹਾਡੇ ਕੋਲ ਸਹੀ ਨੱੈਟਵਰਕ ਹੈ। 
ਯਕੀਨੀ ਕਰ ੋਿਕ ਤੁਸੀ ਂਸਹੀ ਨੱੈਟਵਰਕ ਨਾਲ ਕਨੈਕਟ ਕਰ ਰਹੇ ਹੋ। ਬੁਰੇ ਅਦਾਕਾਰ ਅਿਜਹੇ ਨੱੈਟਵਰਕ ਬਣਾ ਸਕਦੇ ਹਨ ਜੋ ਉਹਨਾਂ 
ਦੇ ਨਾਮ ਦੇ ਅਧਾਰ ‘ਤੇ ਨੁਕਸਾਨ ਮੁਕਤ ਿਦਖਾਈ ਦੇ ਸਕਦੇ ਹਨ ਪਰ ਅਸਲ ਿਵੱਚ ਉਹ ਤੁਹਾਡੀ ਇੰਟਰਨੱੈਟ ਸਰਿਫੰਗ ਨੰੂ ਦੇਖਣ ਲਈ 

ਨੱੈਟਵਰਕ ਸੱੈਟ-ਅੱਪ ਨਾਲ ਕਨੈਕਟ ਕਰਨ ਲਈ ਤੁਹਾਨੰੂ ਡਾਇਰੈਕਟ ਕਰ ਰਹੇ ਹਨ। ਇਸ ਤ� ਭਾਵ ਹੈ ਿਕ ਜੇਕਰ ਤੁਸੀ ਂਵੱੈਬਸਾਈਟਾਂ ਿਵੱਚ 

ਲੌਗ ਇਨ ਿਕ�ਡੈਨਸ਼ੀਅਲ ਜਾਂ ਪਾਸਵਰਡ ਦਾਖਲ ਕਰਦੇ ਹੋ ਤਾਂ ਹੈਕਰ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਨੰੂ ਚਰੁਾ ਸਕੇਗਾ। ਇਸ ਤ� ਸੁਰੱਿਖਆ ਕਰਨ 

ਲਈ, ਨੱੈਟਵਰਕ ਦੇ ਨਾਮ ਨੰੂ ਿਧਆਨ ਨਾਲ ਪੜ� ੋਅਤੇ ਜੇਕਰ ਸੰਭਵ ਹੋਵੇ ਤਾਂ, ਿਕਸੇ ਕਰਮਚਾਰੀ ਨੰੂ ਉਸ ਵਪਾਰ ਦੇ ਸਾਈਨੇਜ ਦੀ ਜਾਂਚ 

ਕਰਨ ਲਈ ਕਹੋ ਤਾਂ ਜੋ ਇਹ ਯਕੀਨੀ ਹੋ ਸਕੇ ਿਕ ਨੱੈਟਵਰਕ ਸਹੀ ਹੈ। 

ਮਸ਼ਹਰੂ ਨੱੈਟਵਰਕ, ਿਜਵ� ਿਕ ਉਹਨਾਂ ਪਿਰਿਚਤ ਕੌਫੀ-ਚੇਨਾਂ ਦੇ ਨੱੈਟਵਰਕ ‘ਤੇ ਸੰਭਵ ਤੌਰ ‘ਤੇ ਘੱਟ ਸੰਦੇਹ ਹੈ, ਿਕਉਿਂਕ ਉਹ ਕਪੰਨੀ 
ਨੱੈਟਵਰਕ ਨੰੂ ਆਪਣੇ ਵਪਾਰ ਦੀ ਸੇਵਾ ਦੇ ਵਜ� ਚਲਾ ਰਹੀ ਹੈ। ਿਗਆਤ ਨੱੈਟਵਰਕ ਆਮ ਤੌਰ ‘ਤੇ ਉਹਨਾਂ ਮੁਫਤ ਵਾਈ-ਫਾਈ 

ਨੱੈਟਵਰਕਾਂ ਤ� ਵੱਧ ਸੁਰੱਿਖਅਤ ਹੁੰਦੇ ਹਨ ਜੋ ਿਕ ਿਕਸੇ ਸਾਵਰਜਿਨਕ ਸਥਾਨ ‘ਤੇ ਤੁਹਾਡੇ ਫੋਨ ‘ਤੇ ਿਦਖਾਈ ਦੇ ਸਕਦੇ ਹਨ। 

2. ਆਟੋ-ਕਨੈਕਟ ਿਵਸ਼ੇਸ਼ਤਾ ਨੰੂ ਬੰਦ ਕਰੋ। 
ਕਈ ਿਡਵਾਈਸਾਂ (ਸਮਾਰਟਫੋਨਾਂ, ਲੈਪਟੌਪਾਂ, ਅਤੇ ਟੈਬਲੇਟਾਂ) ‘ਤੇ ਆਟੋਮੈਿਟਕ ਕਨੈਕਟੀਿਵਟੀ ਸੈਿਟੰਗਾਂ ਹਨ। ਇਹ ਸੈਿਟੰਗ ਤੁਹਾਡੇ 

ਿਡਵਾਈਸਾਂ ਨੰੂ ਸੁਿਵਧਾਜਨਕ ਢੰਗ ਨਾਲ ਨੇੜਲੇ ਨੱੈਟਵਰਕਾਂ ਨਾਲ ਕਨੈਕਟ ਕਰਨ ਦੀ ਅਨੁਮਤੀ ਿਦੰਦੀ ਹੈ। ਿਵਸ਼ਵਾਸਯੋਗ ਨੱੈਟਵਰਕਾਂ 
ਦੇ ਸੰਬੰਧ ਿਵੱਚ ਕੋਈ ਿਚੰਤਾ ਨਹੀ ਂਹੁੰਦੀ ਹੈ, ਪਰ ਇਸ ਨਾਲ ਤੁਹਾਡੇ ਿਡਵਾਈਸ ਉਹਨਾਂ ਨੱੈਟਵਰਕਾਂ ਨਾਲ ਵੀ ਕਨੈਕਟ ਹੋ ਸਕਦੇ ਹਨ ਜੋ ਿਕ 

ਸੁਰੱਿਖਅਤ ਨਹੀ ਂਹਨ। ਤੁਸੀ ਂਇਸ ਿਵਸ਼ੇਸ਼ਤਾ ਨੰੂ ਆਪਣੇ ਿਡਵਾਈਸ ‘ਤੇ ਸੈਿਟੰਗ ਿਵਸ਼ੇਸ਼ਤਾ ਦੇ ਰਾਹੀ ਂਅਸਮਰੱਥ ਕਰ ਸਕਦੇ ਹੋ। ਇਹਨਾਂ 
ਸੈਿਟੰਗਾਂ ਨੰੂ ਬੰਦ ਰੱਖੋ, ਖਾਸ ਤੌਰ ‘ਤੇ ਜੇਕਰ ਤੁਸੀ ਂਨਵੀਆਂ ਜਗ�ਾਵਾਂ ‘ਤੇ ਜਾ ਰਹੇ ਹੋ। ਇੱਕ ਵਾਧੂ ਸਾਵਧਾਨੀ ਦੇ ਤੌਰ ‘ਤੇ, ਤੁਸੀ ਂਪਬਿਲਕ 

ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤ� ਕਰਨ ਤ� ਬਾਅਦ “ਨੱੈਟਵਰਕ ਨੰੂ ਭੁੱਲੋ” ਦੀ ਚੋਣ ਕਰ ਸਕਦੇ ਹੋ। 
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ਤੁਹਾਨੰੂ ਪਬਿਲਕ ਜਗ�ਾਵਾਂ ‘ਤੇ ਆਪਣੇ Bluetooth ਦੀ ਵੀ ਿਨਗਰਾਨੀ ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। Bluetooth ਕਨੈਕਟੀਿਵਟੀ ਕਈ 

ਿਡਵਾਈਸਾਂ ਨੰੂ ਇੱਕ-ਦਜੇੂ ਨਾਲ ਕਨੈਕਟ ਕਰਨ ਦੀ ਅਨੁਮਤੀ ਿਦੰਦੀ ਹੈ, ਅਤੇ ਕੋਈ ਹੈਕਰ ਤੁਹਾਡੇ ਿਡਵਾਈਸਾਂ ‘ਤੇ ਐਕਸੈਸ ਪ�ਾਪਤ 

ਕਰਨ ਲਈ ਖੱੁਲ� ੇ  Bluetooth ਿਸਗਨਲਾਂ ਦੀ ਖੋਜ ਕਰ ਸਕਦਾ ਹੈ। ਜਦ� ਤੁਸੀ ਂਿਕਸੇ ਨਵੀ ਂਜਗ�ਾਂ ‘ਤੇ ਹੋਵੋ ਤਾਂ ਆਪਣੇ ਫੋਨ ਜਾਂ ਹੋਰਨਾਂ 
ਿਡਵਾਈਸਾਂ ‘ਤੇ ਇਸ ਿਵਸ਼ੇਸ਼ਤਾ ਨੰੂ ਬੰਦ ਰੱਖੋ। 

3. ਫਾਈਲ ਸ਼ੇਅਿਰੰਗ ਿਵਸ਼ੇਸ਼ਤਾਂ ਨੰੂ ਬੰਦ ਕਰ।ੋ 
ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤ� ਕਰਦੇ ਸਮ� ਫਾਈਲ ਸ਼ੇਅਿਰੰਗ ਿਵਕਲਪ ਨੰੂ ਬੰਦ ਕਰਨਾ ਯਕੀਨੀ ਬਣਾਓ। ਤੁਸੀ ਂਆਪਣੇ ਆਪਰੇਿਟੰਗ 

ਿਸਸਟਮ ‘ਤੇ ਿਨਰਭਰ ਕਰਦੇ ਹੋਏ ਿਸਸਟਮ ਪ�ਾਥਿਮਕਤਾਵਾਂ ਜਾਂ ਕੰਟ�ੋਲ ਪੈਨਲ ਤ� ਫਾਈਲ ਸ਼ੇਅਿਰੰਗ ਨੰੂ ਬੰਦ ਕਰ ਸਕਦੇ ਹੋ। AirDrop 

ਫਾਈਲ ਸ਼ੇਅਿਰੰਗ ਿਵਸ਼ੇਸ਼ਤਾ ਦੀ ਉਦਾਹਰਨ ਹੈ ਿਜਸ ਨੰੂ ਤੁਸੀ ਂਬੰਦ ਰੱਖਣਾ ਚਾਹੁੰਦੇ ਹੋਵੋਗੇ। ਕੁਝ ਆਪਰੇਿਟੰਗ ਿਸਸਟਮ ਿਜਵ� ਿਕ 

Windows/PC ਪਿਹਲੀ ਵਾਰ ਿਕਸੇ ਨਵ� ਪਬਿਲਕ ਨੱੈਵਰਕ ਨਾਲ ਕਨੈਕਟ ਕਰਦੇ ਸਮ� “ਪਬਿਲਕ” ਿਵਕਲਪ ਨੰੂ ਚਣੁ ਕੇ ਤੁਹਾਡੇ 

ਲਈ ਫਾਈਲ ਸ਼ੇਅਿਰੰਗ ਿਵਕਲਪ ਨੰੂ ਬੰਦ ਕਰ ਦੇਣਗੇ। 

ਫਾਈਲ ਸ਼ੇਅਿਰੰਗ ਨੰੂ ਬੰਦ ਕਰਨ ਲਈ ਕਦਮ 

PC ਨੰੂ ਚਾਲੂ ਕਰੋ:  

1. ਨੱੈਟਵਰਕ ਅਤੇ ਸ਼ੇਅਿਰੰਗ ਸ�ਟਰ ਿਵੱਚ ਜਾਓ। 
2. ਿਫਰ ਐਡਵਾਂਸਡ ਸ਼ੇਅਿਰੰਗ ਸੈਿਟੰਗਾਂ ਨੰੂ ਬਦਲੋ। 
3. ਫਾਈਲ ਅਤੇ ਿਪ�ੰਟਰ ਸ਼ੇਅਿਰੰਗ ਨੰੂ ਬੰਦ ਕਰ।ੋ 

Macs ਦ ੇਲਈ: 

1. ਿਸਸਟਮ ਪ�ਾਥਿਮਕਤਾਵਾਂ ‘ਤੇ ਜਾਓ 
2. ਸ਼ੇਅਿਰੰਗ ਨੰੂ ਚਣੋੁ। 
3. ਹਰੇਕ ਚੀਜ਼ ਤ� ਚੋਣ ਨੰੂ ਹਟਾ ਿਦਓ। 
4. ਿਫਰ ਫਾਈਡਂਰ ਿਵੱਚ, AirDrop ‘ਤੇ ਕਿਲੱਕ ਕਰ ੋਅਤੇ ਮੈਨੰੂ ਇਸ ਵੱਲ�  ਲੱਭੇ ਜਾਣ ਦੀ ਅਨੁਮਤੀ ਿਦਓ ਨੰੂ ਚਣੋੁ: ਕੋਈ ਨਹੀ।ਂ 

iOS ਦੇ ਲਈ, ਬੱਸ ਕੰਟਰੋਲ ਸ�ਟਰ ਿਵੱਚ AirDrop ਨੰੂ ਲੱਭੋ ਅਤੇ ਇਸ ਨੰੂ ਬੰਦ ਕਰ।ੋ 

4. VPN ਦੀ ਵਰਤ� ਕਰੋ। 
ਆਪਣੇ ਿਡਵਾਈਸ ‘ਤੇ VPN (ਵਰਚਅੂਲ ਪ�ਾਈਵੇਟ ਨੱੈਟਵਰਕ) ਨੰੂ ਇੰਸਟਾਲ ਕਰਨ ‘ਤੇ ਿਵਚਾਰ ਕਰ।ੋ VPN ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ‘ਤੇ 

ਿਡਿਜਟਲ ਪਰਦੇਦਾਰੀ ਲਈ ਸਭ ਤ� ਵੱਧ ਸੁਰੱਿਖਅਤ ਿਵਕਲਪ ਹੈ। ਇਹ ਤੁਹਾਡੇ ਿਡਵਾਈਸ ਿਵੱਚ ਆਉਣ ਵਾਲੇ ਅਤੇ ਬਾਹਰ ਿਨਕਲਣ 

ਵਾਲੇ ਡੇਟਾ ਨੰੂ ਏਨਿਕ�ਪਟ ਕਰਦਾ ਹੈ ਅਤੇ ਇੱਕ ਸੁਰੱਿਖਅਤ “ਟਨਲ” ਦੇ ਤੌਰ ‘ਤੇ ਕੰਮ ਕਰਦਾ ਹੈ ਤਾਂ ਜੋ ਿਕਸੇ ਨੱੈਟਵਰਕ ਿਵੱਚ� ਲੰਘਣ ਵੇਲੇ 

ਤੁਹਾਡਾ ਡੇਟਾ ਨਾ ਿਦਖੇ।  
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5. ਏਨਿਕ�ਪਟੇਡ ਵੈੱਬਸਾਈਟਾਂ ਦੇ ਬਾਰੇ FBI ਦੀ ਚੇਤਾਵਨੀ – HTTPS. 
FBI ਨੇ ਉਹਨਾਂ ਵੱੈਬਸਾਈਟਾਂ ਦੇ ਬਾਰੇ ਚੇਤਾਵਨੀ ਿਦੱਤੀ ਹੈ ਿਜੰਨ�ਾਂ ਦਾ ਪਤਾ “https.”ਤ� ਸ਼ੁਰ ੂਹੁਦੰਾ ਹੈ। “https” ਅਤੇ ਲੌਕ ਆਈਕਨ ਦੀ 
ਮੌਜੂਦਗੀ ਇਹ ਦਰਸਾਉਦਂੀ ਹੈ ਿਕ ਵੱੈਬ ਟ�ੈਿਫਕ ਏਨਿਕ�ਪਟੇਡ ਹੈ ਅਤੇ ਇਹ ਿਕ ਦਰਸ਼ਕ ਸੁਰੱਿਖਅਤ ਢੰਗ ਨਾਲ ਡੇਟਾ ਸਾਂਝਾ ਕਰ ਸਕਦੇ 

ਹਨ। ਹਾਲਾਂਿਕ, ਸਾਈਬਰ ਿਕ�ਿਮਨਲ ਹਣੁ ਲੋਕਾਂ ਨੰੂ ਉਹਨਾਂ ਖਰਾਬ ਵੱੈਬਸਾਈਟਾਂ ਦੇ ਨਾਲ ਭਰਮਾ ਕੇ ਉਹਨਾਂ ਤ� ਪੈਸਾ ਕਮਾ ਰਹੇ ਹਨ 

ਿਜੰਨ�ਾਂ ਿਵੱਚ https ਸ਼ਾਮਲ ਹੈ ਅਤੇ ਜੋ ਿਕ ਸੁਰੱਿਖਅਤ ਿਦਖਾਈ ਿਦੰਦੇ ਹਨ ਜਦ� ਿਕ ਉਹ ਨਹੀ ਂਹਨ। 

FBI ਦੇ ਸੁਝਾਅ 

• ਿਕਸੇ ਈ-ਮੇਲ ‘ਤੇ ਿਸਰਫ਼ ਨਾਮ ‘ਤੇ ਭਰੋਸਾ ਨਾ ਕਰ:ੋ ਈਮੇਲ ਸਮੱਗਰੀ ਦੇ ਇਰਾਦੇ ‘ਤੇ ਪ�ਸ਼ਨ ਉਠਾਓ। 
• ਜੇ ਤੁਸੀ ਂਿਕਸੇ ਜਾਣੇ ਪਛਾਣੇ ਸੰਪਰਕ ਦੇ ਿਲੰਕ ਦੇ ਨਾਲ ਇੱਕ ਸੰਦੇਹਯੋਗ ਈਮੇਲ ਪ�ਾਪਤ ਕਰਦੇ ਹੋ, ਤਾਂ ਸੰਪਰਕ ਨੰੂ ਕਾਲ ਕਰਕੇ ਜਾਂ 

ਈਮੇਲ ਕਰਕ ੇਪੁਸ਼ਟੀ ਕਰ ੋਿਕ ਸੁਨੇਹਾ ਜਾਇਜ਼ ਹੈ। ਿਕਸੇ ਸੰਦੇਹਯੋਗ ਈਮੇਲ ਨੰੂ ਿਸੱਧੇ ਜਵਾਬ ਨਾ ਿਦਓ। 
• ਿਲੰਕ ਦੇ ਿਵੱਚ ਗਲਤ ਸਪੈਿਲੰਗਾਂ ਜਾਂ ਗਲਤ ਡੋਮੇਨਾਂ ਦੇ ਲਈ ਜਾਂਚ ਕਰ ੋ(ਉਦਾਹਰਨ ਲਈ, ਜੇਕਰ ਕੋਈ ਅਿਜਹਾ ਪਤਾ ਹੈ ਿਜਸ ਦੀ 

ਸਮਾਪਤੀ “.gov” ਨਾਲ ਹੋਣੀ ਚਾਹੀਦੀ ਸੀ ਪਰ “.com” ਨਾਲ ਹੁਦੰੀ ਹੈ)। 
• ਿਕਸੇ ਵੀ ਵੱੈਬਸਾਈਟ ‘ਤੇ ਕੇਵਲ ਤਾਂ ਭਰੋਸਾ ਨਾ ਕਰ ੋਿਕਉਿਂਕ ਉਸਦੇ ਬ�ਾਊਜ਼ਰ ਪਤੇ ਬਾਰ ‘ਤੇ ਲੌਕ ਆਈਕਨ ਜਾਂ “https” ਹੈ। 

6. ਸੰਵੇਦਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਨੰੂ ਐਕਸੈਸ ਕਰਨ ਲਈ ਿਸਫਾਿਰਸ਼ ਨਹੀ ਂਕੀਤੀ 
ਜਾਂਦੀ ਹੈ। 
ਭਾਵ� ਤੁਹਾਡੇ ਕੋਲ VPN ਹੈ, ਿਫਰ ਵੀ ਅਸੁਰੱਿਖਅਤ ਪਬਿਲਕ ਨੱੈਟਵਰਕਾਂ ‘ਤੇ ਿਨੱਜੀ ਬ�ਕ ਖਾਿਤਆਂ ਜਾਂ ਸਮਾਜਕ ਸੁਰੱਿਖਆ ਨੰਬਰਾਂ ਵਰਗੇ 

ਸਮਾਨ ਸੰਵੇਦਨਸ਼ੀਲ ਿਨੱਜੀ ਡੇਟਾ ਨੰੂ ਐਕਸੈਸ ਕਰਨ ਦੀ ਿਸਫਾਰਸ਼ ਨਹੀ ਂਕੀਤੀ ਜਾਂਦੀ। ਇੱਥ� ਤੱਕ ਿਕ ਪਬਿਲਕ ਸੁਰੱਿਖਅਤ ਨੱੈਟਵਰਕ ਵੀ 
ਜੋਖਮ ਭਰਪੂਰ ਹੋ ਸਕਦੇ ਹਨ। ਜੇਕਰ ਤੁਸੀ ਂਪਬਿਲਕ ਵਾਈ-ਫਾਈ ‘ਤੇ ਇਹਨਾਂ ਖਾਿਤਆਂ ਨੰੂ ਐਕਸੈਸ ਕਰਨ ਲੱਗੇ ਹੋ ਤਾਂ ਚੰਗੀ ਤਰ�ਾਂ ਸੋਚ 

ਿਵਚਾਰ ਕਰ।ੋ ਿਵੱਤ ਲੈਣ-ਦੇਣਾਂ ਲਈ, ਇਹਨਾਂ ਦੀ ਬਜਾਏ ਆਪਣੇ ਸਮਾਰਟਫੋਨ ਦੀ ਹੌਟਸਪੋਟ ਿਵਸ਼ੇਸ਼ਤਾਂ ਨੰੂ ਵਰਤਣਾ ਿਬਹਤਰ ਹੋਵੇਗਾ।  

7. ਸੁਰੱਿਖਅਤ ਬਨਾਮ ਅਸੁਰੱਿਖਅਤ। 
ਬੁਿਨਆਦੀ ਤੌਰ ‘ਤੇ ਦੋ ਤਰ�ਾਂ ਦੇ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਨੱੈਟਵਰਕ ਹੁਦੇੰ ਹਨ: ਸੁਰੱਿਖਅਤ ਅਤੇ ਅਸੁਰੱਿਖਅਤ। 

ਜਦ� ਵੀ ਸੰਭਵ ਹੋਵੇ, ਹਮੇਸ਼ਾ ਸੁਰੱਿਖਅਤ ਪਬਿਲਕ ਨੱੈਟਵਰਕਾਂ ਦੇ ਨਾਲ ਕਨੈਕਟ ਕਰ।ੋ ਇੱਕ ਅਸੁਰੱਿਖਅਤ ਨੈਟਵਰਕ ਨੰੂ ਪਾਸਵਰਡ ਜਾਂ 
ਲੌਗਇਨ ਵਰਗੇ ਿਕਸੇ ਵੀ ਿਕਸਮ ਦੀ ਸੁਰੱਿਖਆ ਿਵਸ਼ੇਸ਼ਤਾ ਦੇ ਿਬਨਾਂ ਜੋਿੜਆ ਜਾ ਸਕਦਾ ਹੈ। ਇੱਕ ਸੁਰੱਿਖਅਤ ਨੈਟਵਰਕ ਲਈ ਆਮ 

ਤੌਰ ‘ਤੇ ਉਪਭੋਗਤਾ ਨੰੂ ਿਨਯਮਾਂ ਅਤੇ ਸ਼ਰਤਾਂ ਨਾਲ ਸਿਹਮਤ ਹੋਣਾ, ਖਾਤਾ ਰਿਜਸਟਰ ਕਰਨਾ ਜਾਂ ਨੱੈਟਵਰਕ ਨਾਲ ਜੁੜਨ ਤ� ਪਿਹਲਾਂ ਇੱਕ 

ਪਾਸਵਰਡ ਟਾਈਪ ਕਰਨਾ ਹੁਦੰਾ ਹੈ। 

8. ਆਪਣੀ ਫਾਇਰਵਾਲ ਨੰੂ ਸਮਰੱਥ ਰੱਖੋ। 
ਜੇ ਤੁਸੀ ਂਲੈਪਟਾਪ ਦੀ ਵਰਤ� ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਨੰੂ ਵਰਤਣ ਵੇਲੇ ਆਪਣੇ ਫਾਇਰਵਾਲ ਨੰੂ ਸਮਰੱਥ ਰੱਖੋ। ਇੱਕ 

ਫਾਇਰਵਾਲ ਇੱਕ ਰਕੁਾਵਟ ਵਜ� ਕੰਮ ਕਰਦਾ ਹੈ ਜੋ ਤੁਹਾਡੀ ਿਡਵਾਈਸ ਨੰੂ ਮਾਲਵੇਅਰ ਖਤਰੇ ਤ� ਬਚਾਉਦਂਾ ਹੈ। ਪੌਪ ਅਪਸ ਅਤੇ 

ਨੋਟੀਿਫਕੇਸ਼ਨਾਂ ਕਾਰਨ ਉਪਭੋਗਤਾ Windows ਫਾਇਰਵਾਲ ਨੰੂ ਅਸਮਰੱਥ ਕਰ ਸਕਦੇ ਹਨ ਅਤੇ ਿਫਰ ਇਸ ਬਾਰ ੇਭੁੱਲ ਜਾਂਦੇ ਹਨ। 
ਜੇਕਰ ਤੁਸੀ ਂPC ‘ਤੇ ਇਸ ਨੰੂ ਿਰਸਟਾਰਟ ਕਰਨਾ ਚਾਹੁੰਦੇ ਹੋ ਤਾਂ ਕੰਟਰੋਲ ਪੈਨਲ ‘ਤੇ ਜਾਓ, “ਿਸਸਟਮ ਅਤੇ ਸੁਰੱਿਖਆ” ਅਤੇ ਿਫਰ 
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“Windows ਫਾਇਰਵਾਲ” ਨੰੂ ਚਣੋੁ। ਜੇਕਰ ਤੁਸੀ ਂਇੱਕ Mac ਉਪਭਗੋਤਾ ਹੋ ਤਾਂ “ਿਸਸਟਮ ਪ�ਾਥਿਮਕਤਾਵਾਂ” ‘ਤੇ ਜਾਓ ਅਤੇ ਿਫਰ 

“ਸੁਰੱਿਖਆ ਅਤੇ ਪਰਦੇਦਾਰੀ” ‘ਤੇ ਜਾਓ ਅਤੇ ਿਫਰ ਿਵਸ਼ੇਸ਼ਤਾ ਨੰੂ ਸਮਰੱਥ ਕਰਨ ਲਈ “ਫਾਇਰਵਾਲ” ਟੈਬ ‘ਤੇ ਜਾਓ। 

9. ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਦੀ ਵਰਤ� ਕਰੋ। 
ਇਸ ਦੇ ਨਾਲ ਹੀ ਆਪਣੇ ਲੈਪਟੌਪ ‘ਤੇ ਇੱਕ ਐਟਂੀਵਾਇਰਸ ਪ�ੋਗ�ਾਮ ਦੇ ਨਵੀਨਤਮ ਸੰਸਕਰਣ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨਾ ਯਕੀਨੀ ਬਣਾਓ। 
ਐਟਂੀਵਾਇਰਸ ਪ�ੋਗਰਾਮ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ ਦੀ ਵਰਤ� ਕਰਦੇ ਹੋਏ ਮਾਲਵੇਅਰ ਦਾ ਪਤਾ ਲਗਾ ਕੇ ਤੁਹਾਡੀ ਸੁਰੱਿਖਆ ਿਵੱਚ ਸਹਾਇਤਾ 
ਕਰ ਸਕਦੇ ਹਨ ਜੋ ਸਾਂਝੇ ਨੱੈਟਵਰਕ ਦੀ ਵਰਤ� ਕਰਦੇ ਸਮ� ਤੁਹਾਡੇ ਿਸਸਟਮ ਿਵੱਚ ਦਾਖਲ ਹੋ ਸਕਦੇ ਹਨ। ਇੱਕ ਚੇਤਾਵਨੀ ਤੁਹਾਨੰੂ 

ਸਾਵਧਾਨ ਕਰੇਗੀ ਜੇਕਰ ਿਗਆਤ ਵਾਇਰਸ ਤੁਹਾਡੇ ਿਡਵਾਇਸ ‘ਤੇ ਲੋਡ ਹੋ ਗਏ ਹਨ ਜਾਂ ਜੇ ਕੋਈ ਸੰਦੇਹਯੋਗ ਗਤੀਿਵਧੀ, ਹਮਲਾ ਹੈ, 

ਜਾਂ ਜੇਕਰ ਮਾਲਵੇਅਰ ਤੁਹਾਡੇ ਿਸਸਟਮ ਿਵੱਚ ਆ ਜਾਂਦਾ ਹੈ। 

10. ਟ-ੂਫੈਕਟਰ ਜਾਂ ਮਲਟੀ-ਫੈਕਟਰ ਪ�ਮਾਣੀਕਰਨ ਦੀ ਵਰਤ� ਕਰੋ। 
ਆਪਣੀ ਿਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਦੇ ਨਾਲ ਵੱੈਬਸਾਈਟਾਂ ‘ਤੇ ਦਾਖਲ ਹੁੰਦੇ ਸਮ� ਮਲਟੀ-ਫੈਕਟਰ ਪ�ਮਾਣੀਕਰਨ (MFA) ਦੀ ਵਰਤ� ਕਰ।ੋ 
ਇਸਦਾ ਅਰਥ ਹੈ ਿਕ ਤੁਹਾਡੇ ਕੋਲ ਇੱਕ ਦਜੂਾ ਤਸਦੀਕ ਕੋਡ ਹੈ (ਤੁਹਾਡੇ ਫੋਨ ‘ਤੇ ਟੈਕਸਟ ਕੀਤਾ ਿਗਆ ਹੈ ਜਾਂ ਇੱਕ ਐਪ ਜਾਂ ਭੌਿਤਕ ਕੁੰਜੀ 
ਦਆੁਰਾ ਿਦੱਤਾ ਿਗਆ ਹੈ) ਜੋ ਤੁਹਾਡੀ ਵਧੇਰੇ ਸੁਰੱਿਖਆ ਕਰਦਾ ਹੈ। ਤਾਂ ਵੀ ਜੇ ਕੋਈ ਹੈਕਰ ਤੁਹਾਡਾ ਯੂਜ਼ਰ ਨਾਮ ਅਤੇ ਪਾਸਵਰਡ ਪ�ਾਪਤ ਵੀ 
ਕਰ ਲ�ਦਾ ਹੈ, ਤਾਂ ਉਹ ਪ�ਮਾਣੀਕਰਨ ਕੋਡ ਤ� ਬਗੈਰ ਤੁਹਾਡੇ ਖਾਿਤਆਂ ਤੱਕ ਨਹੀ ਂਪਹੁੰਚ ਸਕਦੇ। 

11. ਆਪਣੇ ਿਵਅਕਤੀਗਤ ਿਡਵਾਈਸਾਂ ਦਾ ਟ�ੈਕ ਰੱਖੋ। 
ਆਪਣੇ ਲੈਪਟੌਪ, ਟੈਬਲੇਟ, ਜਾਂ ਸਮਾਰਟਫੋਨ ਨੰੂ ਪਬਿਲਕ ਜਗ�ਾਂ ਜਾਂ ਵਾਹਨ ਿਵੱਚ ਇਕੱਲੇ ਨਾ ਰੱਖੋ। ਜੇਕਰ ਤੁਸੀ ਂਿਕਸੇ ਵਾਈ-ਫਾਈ 

ਨੱੈਟਵਰਕ ‘ਤੇ ਸਾਵਧਾਨੀਆਂ ਵੀ ਵਰਤ ਰਹੇ ਹੋ, ਤਾਂ ਇਸ ਨਾਲ ਿਕਸੇ ਵੱਲ�  ਤੁਹਾਡੇ ਸਮਾਨ ਨੰੂ ਲੈਣ ਜਾਂ ਤੁਹਾਨੰੂ ਜਾਣਕਾਰੀ ਨੰੂ ਚੋਰੀ 
ਨਾਲ ਵੇਖਣ ‘ਤੇ ਰੋਕ ਨਹੀ ਂਲੱਗੇਗੀ। ਆਪਣੇ ਆਲੇ-ਦਆੁਲੇ ਦੇ ਵਾਤਾਵਰਣ ਅਤੇ ਆਪਣੇ ਆਲੇ-ਦਆੁਲੇ ਦੇ ਲੋਕਾਂ ਤ� ਸਚੇਤ ਰਹੋ। 

12. ਹੋਰ ਔਨਲਾਈਨ ਸੁਰੱਿਖਆ ਸੁਝਾਅ। 
ਇੱਥੇ ਔਨਲਾਈਨ ਸੁਰੱਿਖਅਤ ਰਿਹਣ ਲਈ ਕੁਝ ਸੁਝਾਅ ਿਦੱਤੇ ਹੋਏ ਹਨ, ਖਾਸ ਤੌਰ ‘ਤੇ ਜੇਕਰ ਤੁਸੀ ਂਕੋਈ ਪਬਿਲਕ ਵਾਈ-ਫਾਈ 

ਕਨੈਕਸ਼ਨ ਦੀ ਵਰਤ� ਕਰ ਰਹੇ ਹੋ: 

• ਮਜ਼ਬੂਤ ਪਾਸਵਰਡਾਂ ਦੀ ਵਰਤ� ਕਰ।ੋ  
• ਆਪਣੇ ਿਡਵਾਈਸਾਂ ਨੰੂ ਏਨਿਕ�ਪਟ ਕਰ।ੋ  
• ਨਕਲੀ ਈਮੇਲਾਂ ਤ� ਸਚੇਤ ਰਹੋ।  
• ਇਸ ਬਾਰੇ ਸਾਵਧਾਨ ਰਹੋ ਿਕ ਤੁਸੀ ਂਸੋਸ਼ਲ ਮੀਿਡਆ ‘ਤੇ ਕੀ ਪੋਸਟ ਕਰਦੇ ਹੋ। ਬਹਤੁ ਵੱਧ ਿਵਅਕਤੀਗਤ ਵੇਰਵੇ ਹੈਕਰਾਂ ਨੰੂ 

ਪਾਸਵਰਡਾਂ ਦੀ ਪਛਾਣ ਕਰਨ ਿਵੱਚ ਸਹਾਇਤਾ ਕਰ ਸਕਦੇ ਹਨ। 
• ਉਸ ਪੁਰਾਣੀ ਜਾਣਕਾਰੀ ਨੰੂ ਿਮਟਾ ਿਦਓ ਿਜਸ ਦੀ ਤੁਹਾਨੰੂ ਲੋੜ ਨਹੀ ਂਹੈ। 
• ਜੇਕਰ ਕੋਈ ਨੱੈਟਵਰਕ ਤੁਹਾਨੰੂ ਕੋਈ ਵਾਧੂ ਸੌਫਟਵੇਅਰ ਜਾਂ ਬ�ਾਊਜ਼ਰ ਐਕਸਟੈਸ਼ਨਾਂ ਨਾਲ ਕਨੈਕਟ ਕਰਨ ਲਈ ਕਿਹੰਦਾ ਹੈ 

ਤਾਂ ਕਨੈਕਟ ਨਾ ਕਰ।ੋ 
• ਯਕੀਨੀ ਕਰ ੋਿਕ ਤੁਹਾਡੇ ਿਡਵਾਈਸ ‘ਤੇ ਿਗਆਤ ਸਮੱਿਸਆਵਾਂ ਦੇ ਿਵਰੁਧੱ ਸੁਰੱਿਖਆ ਕਰਨ ਲਈ ਨਵੀਨਤਮ ਪੈਚ ਅਤੇ 

ਸਾਫਟਵੇਅਰ ਅਪਡੇਟ ਇੰਸਟਾਲ ਹਨ। 
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