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साव�जिनक वाई-फाई का सुरि�त �प से 
उपयोग करने के बारे म� कुछ सुझाव 
बुरे सिक्रयक आपके ऑनलाइन होने का फायदा उठा सकते ह�। इस 
बात पर िवचार करने के िलए िक आपको साव�जिनक वाई-फाई 
उपयोग करने की आव�कता है नीचे कुछ सुझाव पढ़�। 
कोरोनावायरस के प्रकोप और �वसायो ंऔर पु�कालयो ंके बंद होने के फल��प, हम म� से अिधकतर लोग �ादा 
समय ऑनलाइन िबता रहे ह�। प�रणाम��प, इ�रनेट से जुड़ने के िलए हम� साव�जिनक वाई-फाई की आव�कता हो 
सकती है। यिद आप साव�जिनक वाई-फाई उपयोग करने की आव�कता महसूस करते ह�, तो कृपया अपने डेटा सुर�ा 
म� सहायता के िलए Chief Privacy Officer (चीफ प्राईवेसी ऑिफसर) की िन� िसफ�रशो ंपर गौर कर� : 

1. पुि� कर�  िक आपके पास उिचत नेटवक�  है। 
सुिनि�त कर�  िक आप सही नेटवक�  से जुड़ रहे ह�। बुरे सिक्रयक ऐसे नेटवक�  बना सकते ह� जो अपने नाम के आधार पर 
हािनरिहत िदखते ह� लेिकन वा�व म� आपका इ�रनेट सिफ� ग देखने के िलए आपको िकसी नेटवक�  सेटअप से जुड़ने का 
िनद�श दे रहे होते ह�। इसका मतलब है िक यिद आप वेबसाइटो ंम� लॉिगन के्रड�िशयल या पासवड� दज� करते ह�, तो हैकर 
आपकी जानकारी चुराने के यो� होगा। इससे बचाव के िलए, नेटवक�  का नाम ब�त सावधानी से पढ़�  और यिद संभव हो, 
तो नेटवक�  की वैधता सुिनि�त करने के िलए िकसी कम�चारी से पूछ�  या �वसाय के पहचानसूचक की जाँच कर�। 

जाने माने नेटवक�, जैसेिकसुप�रिचत coffee chains (कॉफ़ी चे�), के संिद� होने की संभावना कम होती है �ोिंक 

कंपनी अपने �वसाय की ही एक सेवा के �प म� नेटवक�  संचािलत कर रही है। �ात नेटवक�  आम तौर पर िकसी 
साव�जिनक जगह पर आपके फ़ोन पर िदखने वाले अिनयिमत मु� वाई-फाई नेटवक� से �ादा सुरि�त होते ह�। 

2. ऑटो-कने� बंद कर�। 
अिधकतर िडवाइसेज (�ाट� फ़ो�, लैपटॉ�, और टैबलेट्स) म� ऑटोमैिटक कने��िवटी सेिटं� होती ह�। यह सेिटंग 
आपके िडवाइसेज को सुिवधाजनक ढंग से आस पास के नेट वक� से जुड़ने देती है। िव�सनीय नेट वक� के साथ तो 
यह ठीक है, लेिकन यह आपके िडवाइसेज को उन नेटवक� से भी जोड़ सकता है जो असुरि�त हो सकते ह�. आप अपने 
िडवाइस पर सेिटं� की सुिवधा के मा�म से इस सुिवधा को बंद कर सकते ह�। इन सेिटं� को बंद रख�, खासकर जब 
आप अप�रिचत स्थानो ंकी यात्रा कर रहे हो।ं एक अित�र� सावधानी के �प म�, आप साव�जिनक वाई-फाई का उपयोग 
करने के बाद “फॉरगेट नेटवक� ” की जांच कर सकते ह�। 
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साव�जिनक स्थानो ंपर रहते �ए आपको अपने Bluetooth की भी देख रेख करनी चािहए। Bluetooth कने��िवटी 
िविभ� िडवाइसेज को एक दुसरे से संवाद स्थािपत करने देता है, और कोई हैकर आपके िडवाइसेज तक प�ँच प्रा� 
करने के िलए खुले Bluetooth िस�लो ंकी तलाश कर सकता है। जब आप िकसी अप�रिचत �ेत्र म� हो ंतो इस फं�न 
को अपने फोन और अ� िडवाइसेज पर बंद कर के रख�। 

3. फाइल शेय�रंग बंद कर�। 
साव�जिनक वाई फाई पर होने की दशा म� फाइल शेय�रंग िवक� बंद करना सुिनि�त कर�। आप अपने ऑपरेिटंग 
िस�म के आधार पर, system preferences (िस�म पे्रफर�सेज़) या कंट� ोल पैनल से फाइल शेय�रंग बंद कर सकते ह�। 
AirDrop(एयरड� ॉप) फाइल शेय�रंग सुिवधा का एक उदाहरण है िजसे आप बंद करना चाह�गे। कुछ ऑपरेिटंग िस�� 
जैसे िक Windows/ PC पहली बार िकसी नए साव�जिनक नेटवक�  से जुड़ने पर आपके �ारा “साव�जिनक” चुनने पर 
आपके िलए फाइल शेय�रंग बंद कर द�गे। 

फाइल शेय�रंग बंद करने के चरण 

िकसी PC पर:  

1. Network and Sharing Center (नेटवक�  एंड शेय�रंग स�टर) पर जाएँ। 
2. िफर advanced sharing settings (एडवांस्ड शेय�रंग सेिटं�) बदल�। 
3. file and printer sharing (फाइल और िपं्रटर शेय�रंग) बंद कर�। 

मैक के िलए: 

1. System Preferences (िस�म पे्रफर� सेज़) पर जाएँ। 
2. Sharing (शेय�रंग) चुन�। 
3. अब सब कुछ (अचयिनत) Unselect कर�। 
4. िफर फाइंडर म�, AirDrop पर ��क कर� , और Allow me to be discovered by (मुझे खोज करने की 

अनुमित द�) का चयन कर� : कोई नही।ं 

iOS के िलए, कंट� ोल स�टर म� िसफ�  AirDrop तलाश कर�  और उसे बंद कर द�। 

4. VPN उपयोग कर�। 
अपने िडवाइस पर कोई VPN (वचु�अल प्राइवेट नेटवक� ) Virtual Private Network इन�ॉल करने पर िवचार कर�। 
साव�जिनक वाई फाई पर िडिजटल प्राइवेसी के िलए VPN सब से सुरि�त िवक� है। यह आपके डेटा को आपके 
िडवाइस से आने जाने के दौरान ए�न्क्र� करता है और एक सुर�ा�क “सुरंग” के �प म� काय� करता है तािक आपका 
डेटा िकसी नेटवक�  से आने जाने के दौरानिदखाई न दे।  
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5. ए�न्क्र�ेड वेबसाइटो ं– HTTPS के बारे म� FBI की वािन�ग। 
उन वेबसाइटो ंके बारे म� िजनके एड� ेसेज “https” से आरंभ होते ह� FBI ने चेतावनी दे रखी है। “https” और लॉक 
आइकॉन की उप�स्थित से इस बात का इशारा करने की अपे�ा की जाती है िक वेब ट� ैिफक ए�न्क्र� िकया �आ है और 
आगंतुक सुरि�त �प से डेटा शेयर कर सकते ह�। हालाँिक, साइबर अपराधी अब लोगो ंको ऐसी दुभा�वनापूण� वेबसाइटो ं
की तरफ लुभा कर लोगो ंको िव�ास िदलाने की कोिशश कर रहे ह� िजनम� https शािमल है और वो सुरि�त लगती ह� 
जबिक वो सुरि�त नही ंह� । 

FBI की अनुशंसा 

• केवल ईमेल म� मौजूद नाम पर ही िव�ास ना कर� : ईमेल म� मौजूद िवषय व�ु की मंशा पर भी प्र� उठाएं। 
• अगर आप िकसी प�रिचत संपक�  से िलंक के साथ संिद� ईमेल प्रा� करे ह�, तो उस संपक�  को कॉल या ईमेल 

करने के �ारा इस बात की पुि� कर�  िक संदेश वैध है। िकसी भी संिद� ईमेल का सीधे जवाब ना द�। 
• िलंक के अंदर गलत �ेिलंग या गलत डोमेन की जाँच कर�  (जैसे िक, कोई ऐसा एड� ेस िजसे “.gov” पर समा� होना 

चािहए वह उसके बजाय “.com” पर समा� हो रहा हो)। 
• िकसी वेबसाइट पर िसफ�  इस िलए िव�ास ना कर�  िक उसके ब्राउज़र एड� ेस बार म� लॉक आइकॉन या “https” है। 

6. संवेदनशील जानकारी तक प�ँचने की अनुशंसा नही ंकी जाती है। 
य�िप आपके पास VPN है िफर भी असुरि�त साव�जिनक नेटव�� पर ���गत ब�क खातो,ं या उसी जैसे संवेदनशील 

���गत डेटा जैसे िक सोशल िस�ू�रटी नंबस� तक प�ँचने की अनुशंसा नही ंकी जाती है। यहां तक िक साव�जिनक 
सुरि�त नेटव�� भी जो�खम भरे हो सकते ह�। अगर साव�जिनक वाई फाई पर इन खातो ंका उपयोग करना मजबूरी हो तो 
अपने सव��म िनण�य का उपयोग कर�। िव�ीय लेन देन के िलए, िवक� के �प म� अपने �ाट�फोन का हॉट�ॉट फं�न 
उपयोग करना �ादा अ�ा हो सकता है।  

7. सुरि�त बनाम असुरि�त। 
मूल �प से दो प्रकार के साव�जिनक वाई-फाई नेटवक�  ह�: सुरि�त और असुरि�त। 

जब भी संभव हो सुरि�त साव�जिनक नेटव�� से जुड़�। एक असुरि�त नेटवक�  से िकसी भी प्रकार के सुर�ा सुिवधा के 
िबना जैसे िक पासवड� या लॉग इन के जुड़ा जा सकता है। एक सुरि�त नेटवक�  सामा�तः नेटवक�  से जून से पहले 
उपयोगकता� से िनयम एवं शत� से सहमत होना, अकाउंट रिज�र करना, या पासवड� टाइप करना आव�क करता है। 

8. अपना फ़ायरवॉल स�म रख�। 
अगर आप लैपटॉप का उपयोग कर रहे ह�, तो साव�जिनक वाई फाई पर होने के दौरान अपना फ़ायरवॉल स�म रख�। 
फ़ायरवॉल एक बाधा के �प म� काम करता है जो आपके िडवाइस को मैलवेयर के खतरो ंसे बचाता है। पॉप अप और 
िव�ापनो ंके कारण उपयोगकता� Windows फ़ायरवॉल को अ�म कर सकते ह� और िफर इसके बारे म� भूल सकते ह�। 
अगर आप िकसी पीसी पर इसको दोबारा शु� करना चाहते ह�, तो कंट� ोल पैनल, “(िस�म एंड िस�ू�रटी)” 
“System and Security” पर जाएँ और “Windows Firewall (फ़ायरवॉल)” चुन�। अगर आप मैक उपयोगकता� ह�, तो 

https://www.ic3.gov/media/2019/190610.aspx
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“System Preferences” (“िस�म पे्रफर�सेज़” )पर जाएँ, िफर (“िस�ू�रटी & प्राइवेसी” ) “Security & Privacy” पर, 
िफर “फ़ायरवॉल” सुिवधा स�मकर� । 

9. एंटीवायरस सॉफ़्टवेयर का उपयोग कर�। 
अपने लैपटॉप पर एंटीवायरस प्रोग्राम का नवीनतम सं�रण इन�ॉल करना भी सुिनि�त कर�। एंटीवायरस प्रोग्राम 
साव�जिनक वाई फाई उपयोग करते समय ऐसे मैलवेयर का पता लगा कर आपकी सुर�ा म� सहायता कर सकते ह� जो 
साझा नेटवक�  का उपयोग करते समय आपके िस�म म� आ सकते ह�। यिद आपके िडवाइस पर �ात वायरस लोड ह� या 
यिद कोई संिद� गितिविध, हमला, या िफर यिद मैलवेयर आपके िस�म म� आता है, तो एक चेतावनी आपको सावधान 
करेगी। 

10. दो-कारक या ब�-कारक प्रमाणीकरण का उपयोग कर�। 
अपने ���गत जानकारी के साथ िकसी वेबसाइट म� लॉग इन करते समय ब�-कारक प्रमाणीकरण (MFA) का उपयोग 
कर�। इसका मतलब िक आपके पास एक दूसरा स�ापन कोड (िजसे आपके फ़ोन पर टे� िकया गया है या िकसी ऐप 
या िफिजकल की के �ारा प्रदान िकया गया है) है जो आपकी और �ादा सुर�ा करता है है। तो यिद कोई हैकर आपका 
उपयोकता� नाम और पासवड� पा जाए, वो िबना प्रमाणीकरण कोड के आपके अकाउंट तक नही ंप�ँच सकते ह�। 

11. अपने ���गत िडवाइसेज पर िनगाह रख�। 
अपने लैपटॉप, टैबलेट, या �ाट�फोन को िकसी साव�जिनक जगह या गाड़ी म� अकेला ना छोड़�। य�िप आप िकसी वाई 
फाई नेटवक�  पर सावधानी बरत भी रहे ह�, तो भी यह िकसी को आपका सामान ले लेने या आपकी जानकारी पर नज़र 
डालने से नही ंरोकेगा। अपने प�रवेश से सावधान रह� और अपने आस पास के लोगो ंसे सचेत रह�। 

12. अ� ऑनलाइन सुर�ा सुझाव। 
ऑनलाइन, खास कर जब आप कोई साव�जिनक वाई फाई कने�न उपयोग कर रहे ह� तो सुरि�त रहने के कुछ  
सुझाव ये ह�: 

• सश� पासवड� उपयोग कर�।  
• अपना िडवाइस ए�न्क्र� कर�।  
• िफ़िशंग ईमेल से सचेत रह�।  
• सोशल मीिडया पर आप जो कुछ पो� करते ह� उसके बारे म� सतक�  रह�। ब�त �ादा ���गत िववरण हैकस� को 

पासवड� का अनुमान लगाने म� सहायता कर सकता है। 
• पुरानी जानकारी िजसकी अब आपको आव�कता नही ंहै हटा द�। 
• अगर कोई नेटवक�  आपसे अित�र� सॉ�वेयर या ब्राउज़र ए�ट�शन इन�ॉल करने को कहता है तो ना जुड़�। 
• सुिनि�त कर�  िक �ात सम�ाओं से सुर�ा के िलए आपके िडवाइसेज पर नवीनतम पैचेज और सॉ�वेयर अपडेट 

इन�ॉल िकये �ए ह�। 

 


	सार्वजनिक वाई-फाई का सुरक्षित रूप से उपयोग करने के बारे में कुछ सुझाव
	बुरे सक्रियक आपके ऑनलाइन होने का फायदा उठा सकते हैं। इस बात पर विचार करने के लिए कि आपको सार्वजनिक वाई-फाई उपयोग करने की आवश्यकता है नीचे कुछ सुझाव पढ़ें।
	1. पुष्टि करें कि आपके पास उचित नेटवर्क है।
	2. ऑटो-कनेक्ट बंद करें।
	3. फाइल शेयरिंग बंद करें।
	4. VPN उपयोग करें।
	5. एन्क्रिप्टेड वेबसाइटों – HTTPS के बारे में FBI की वार्निंग।
	6. संवेदनशील जानकारी तक पहुँचने की अनुशंसा नहीं की जाती है।
	7. सुरक्षित बनाम असुरक्षित।
	8. अपना फ़ायरवॉल सक्षम रखें।
	9. एंटीवायरस सॉफ़्टवेयर का उपयोग करें।
	10. दो-कारक या बहु-कारक प्रमाणीकरण का उपयोग करें।
	11. अपने व्यक्तिगत डिवाइसेज पर निगाह रखें।
	12. अन्य ऑनलाइन सुरक्षा सुझाव।


