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ដំបូនា� នស្រមាប់ករេ្រប្របាស់វ៉យហ� យ

សធារណៈ្របកបេដយសុវត�ិភាព 

ជនអ្រកក់អចទញយកអត�្របេយាជន៍ពីអ�កតមអនឡាញ

បាន។ សូមអនដំបូនា� នែដល្រត�វពិចរណាមួយចំនួនខង 

េ្រកម ្របសិនេបអ�ក្រត�វករេ្រប្របាស់វ៉យហ� យសធារ 

ណៈ។ 

េដម្បីេឆ�យតបេទនឹងករផ�ុះេឡងៃនេមេរគកូរ ៉ូណានិងករបិទអជីវកម�និងបណា� លយ័ ពួកេយងជាេ្រចន 

កំពុងចំណាយេពលេវលអនឡាញេ្រចនេឡងៗ។ ជាលទ�ផល េយងអចនឹង្រត�វករេ្របវ៉យហ�  

យសធារណៈ េដម្បភីា� ប់អីុនធឺណិត។ ្របសិនេបអ�កយល់ថាខ�ួនអ�ក្រត�វករេ្របវ៉យហ� យសធារណៈ 

សូមពិចរណាេលអនុសសន៍ ពី្របធានឯកជនភាព្របចំរដ� ក�ុងករជួយករពរទិន�ន័យរបស់អ�ក 

ដូចខងេ្រកម៖ 

១. ប�� ក់ថាអ�កពិតជាមានបណា� ញ្រតឹម្រត�វ។ 

្រត�វ្របាកដថាអ�កកំពុងភា� ប់េទបណា� ញ្រតឹម្រត�វ។ ជនអ្រកក់អចបេង�តបណា� ញែដលេមលេទដូច 

ជាគា� នបង�េ្រគាះថា� ក់ េដយែផ�កេលេឈ� ះរបស់ពួកេគ បុ៉ែន�តមពិតគឺនឹងនាំអ�កឱ្យភា� ប់ជាមួយបណា�  

ញែដលបេង�តេឡងេដម្បីេមលករេ្របអីុនធឺណិតរបសអ់�ក។ េនះមានេសចក�ីថា ្របសិនេបអ�ក 

ប��ូ លព័ត៌មានឬពក្យសមា� ត់ចូលេទេវយសយនានា េហកឃ័រនឹងអចលួចយកព័ត៌មានរបស់អ�កបាន។ 

េដម្បីករពរពីករណីេនះ សូមអនេឈ� ះបណា� ញេដយយកចិត�ទុកដក់បំផុត េហយ្របសិនេបអច 

េធ�េទបាន សូមសរួបុគ�លិកណាមា� ក់ឬពិនិត្យេមលស�� របសអ់ជីវកម�េនាះ េដម្បីឱ្យ្របាកដថាបណា�  

ញេនាះ�សបច្បោប់។ 

បណា� ញេពញនិយម ដូចជាបណា� បណា� ញកេហ�ែដលធា� ប់ស� ល ់ទំនងជាមិនមានករសង្ស័យេទ 

ពីេ្រពះ្រក�មហ៊ុនេនាះកំពុង្របតិបត�ិករបណា� ញេនះជាេសវរួមជាមួយអជីវកម�របស់ពួកេគេទេហយ។ 
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បណា� ញែដលេគស� ល់ជាទូេទមានសវុត�ិភាពជាងបណា� ញវ៉យហ� យឥតគិតៃថ�ៃចដន្យ 

ែដលអចបង� ញេនេលទូរសព�របស់អ�កេនកែន�ងសធារណៈណាមួយ។ 

២. បិទមុខងរភា� ប់េដយស�័យ្របវត�ិ។ 

ឧបករណ៍ជាេ្រចន (ស� តហ�ូន េលបថប និងេថេប�ត) មានករកំណត់តំណភាពេដយស�័យ្របវត�ិ។ 

ករកំណត់េនះអនុ�� តឱ្យឧបករណ៍របស់អ�កភា� ប់េទនឹងបណា� ញែក្បរៗបានយ៉ាងងយ�ស�ល។ 

ករណីេនះមិនមានប�� អ�ីេទជាមួយបណា� ញែដលទុកចិត� បុ៉ែន�វក៏អចភា� ប់ឧបករណ៍របស់អ�កេទ 

នឹងបណា� ញែដលអចនឹងមិនមានសវុត�ិភាពផងែដរ។ អ�កអចបិទមុខងរេនះបានតមរយៈ 

មុខងរកំណត់េលឧបករណ៍របស់អ�ក។ សូមរក្សោករកំណត់ទំងេនះេនបិទជានិច� ជាពិេសស 

េនេពលអ�កេធ�ដំេណ រេទកែន�ងែដលអ�កមិនស� ល់។ ជាវធិានករ្រប�ង្របយ័ត�បែន�ម អ�កអចពិនិត្យេមល 

“បំេភ�ចបណា� ញ” បនា� ប់ពីេ្របវ៉យហ� យសធារណៈបាន។ 

អ�កក៏គួរែត្រត�តពិនិត្យ Bluetooth របស់អ�ក ខណៈេពលកំពុងេនទីសធារណៈផងែដរ។ តំណភាព 

Bluetooth អនុ�� តឱ្យឧបករណ៍េផ្សងៗ្របា�សយ័ទក់ទងគា� បាន េហយេហកឃ័រអចរកេមលស��  

Bluetooth េបកចំហ េដម្បីចូលេទេ្របឧបករណ៍របស់អ�កបាន។ សូមរក្សោមុខងរេនះេលទូរសព�របស ់

អ�កនិងឧបករណ៍េផ្សងេទៀតឱ្យបិទជានិច� េនេពលអ�កស�ិតក�ុងតំបន់ែដលអ�កមិនស� ល់។ 

៣. បិទមុខងរែចករែំលកឯកសរ។ 

្រត�វ្របាកដថាបានបិទជេ្រមសែចករែំលកឯកសរ ខណៈេពលកំពុងេ្របវ៉យហ� យសធារណៈ។ អ�កអច 

បិទមុខងរែចករែំលកឯកសរពីែផ�កចំណូលចិត�្របព័ន�ឬផា� ំងប�� អ�ស័យេល្របព័ន�្របតិបត�ិកររបស់អ�ក

។ AirDrop គឺជាឧទហរណ៍ៃនមុខងរែចករែំលកឯកសរែដលអ�កគួរែតបិទ។ ្របព័ន�្របតិបត�ិករមួយចំនួន 

ដូចជា Windows/កំុព្ូយទ័រ នឹងបិទមុខងរែចករែំលកឯកសរជួសអ�ក េដយេ្រជសេរ សជេ្រមស 

“សធារណៈ” េនេពលភា� ប់េទនឹងបណា� ញសធារណៈថ�ីជាេលកដំបូង។ 

ជំហនេដម្បីបិទមុខងរែចករែំលកឯកសរ 

េលកំុព្ូយទ័រ៖  

1. េទកន់ Network and Sharing Center។ 

2. បនា� ប់មក ផា� ស់ប�ូរករកំណត់ែចករែំលកក្រមិតខ�ស់។ 

3. បិទមុខងរែចករែំលកឯកសរនិងម៉ាសុីន្រពីន។ 
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ស្រមាប់ Macs៖ 

1. ចូលេទកន់ ែផ�កចំណូលចិត�្របព័ន�។ 

2. េ្រជសេរ ស Sharing។ 

3. េដះជេ្រមស្រគប់យ៉ាងេចល។ 

4. បនា� ប់មកេនក�ុង Finder សូមចុចេល AirDrop េហយេ្រជសេរ ស Allow me to be discovered by:  

No One។ 

ស្រមាប់ Ios ្រគាន់ែតរក AirDrop េនក�ុង Control Center េហយបិទវេទ។ 

៤. េ្រប្របាស់ VPN។ 

ពិចរណាដំេឡង VPN (បណា� ញឯកជននិម�ិត) េនេលឧបករណ៍របស់អ�ក។ VPN គឺជាជេ្រមស 

ែដលមានសវុត�ិភាពបំផុតស្រមាប់ឯកជនភាពឌីជីថលេនេលវ៉យហ� យសធារណៈ។ វេធ�កូដនីយកម�េល 

ទិន�ន័យរបស់អ�ក េនេពលវឆ�ងកត់េទនិងពីឧបករណ៍របស់អ�ក េហយេដរតួជា “រូង” ករពរមួយ េដម្បីឱ្យ 

ទិន�ន័យរបស់អ�កមិនអចេមលេឃញបាន េនេពលវឆ�ងកត់បណា� ញ។  

៥. ករ្រពមានរបស់ FBI អំពីេគហទំព័រែដលបានេធ�កូដនី 

យកម� - HTTPS។ 

FBI បាន្រពមានអំពីេវបសយែដលមានអសយដ� នចប់េផ�មជាមួយ “https”។ វត�មានរបស់ពក្យ “https” 

និងរូបស�� េសគឺេដម្បីសន�តបង� ញថាចរចរណ៍េវប្រត�វបានេធ�កូដនីយកម� និងថាអ�ចចូលេមលអចែចក 

ចយទិន�ន័យបានេដយសវុត�ិភាព។ េទះយ៉ាងណា ឧ្រកិដ�ជនអិុនធឺណិតឥឡូវេនះកំពុងទញចំណូល 

ពីករទុកចិត�ពីសធារណជន េដយបេ�� តឱ្យមនុស្សចូលេមលេគហទំព័រមិនល�ែដលមានប��ូ លអក្សរ 

https និងេមលេទដូចជាមានសវុត�ិភាព ែដលធាតុពិតមិនមានេឡយ។ 

អនុសសន៍របស ់FBI៖ 

• សូមកំុេជឿទុកចិត�េលេឈ� ះេលអីុែមល៖ សូមេចទសណួំរអំពីេចតនាៃនខ�ឹមសរអីុែមល។ 

• ្របសិនេបអ�កទទួលបានអីុែម៉លគួរឱ្យសង្ស័យែដលមានប�� ប់ពីបណា� ញទំនាក់ទំនងែដលស� ល់មួ

យ សូមប�� ក់ថាសរេនាះពិតជា្រតឹម្រត�វ េដយេហទូរសព�ឬេផ�អីុែមលេទបណា� ញទំនាក់ទំនង 

េនាះ។ សូមកំុេឆ�យតបេដយផា� ល់េទអីុែមលែដលគួរឱ្យសង្ស័យេនាះ។ 

https://www.ic3.gov/media/2019/190610.aspx
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• សូមពិនិត្យកំហុសអក�រវរិុទ�ឬែដនខុសក�ុងប�� ប់ (ឧទ. ្របសិនេបអសយដ� នមួយគួរែតប�� ប់ 

េដយ “.gov” ែតែបរជាប�� ប់េដយ “.com” េទវញិ)។ 

• សូមកំុទុកចិត�េវបសយ េដយ្រគាន់ែតវមានរូបស�� េសឬមានអក្សរ “https” េនក�ុងរបា 

អសយដ� នរបស់កម�វធីិរុករក។ 

៦. ករចូលេមលព័ត៌មានរេសបមិន្រត�វបានែណនំាេឡយ។ 

េទះបីជាអ�កមាន VPN ក៏េដយ ក៏វេនែតមិន្រត�វបានែណនាំឱ្យ ចូលេ្របគណនីធនាគារផា� ល់ខ�ួន 

ឬទិន�ន័យផា� ល់ខ�ួន្របហក់្របែហលែដលមានលក�ណៈរេសប ដូចជាេលខសន�ិសុខសង�ម េនេល 

បណា� ញសធារណៈែដលមិនមានសុវត�ិភាពែដរ។ សូម្បីែតបណា� ញសធារណៈែដលមានសុវត�ិភាព 

ក៏អចមានហនិភ័យែដរ។ សូមេ្របករវនិិច�័យល�បំផុតរបស់អ�ក ្របសិនេបអ�ក្រត�វែតចូលេ្របគណនីទំង 

េនះេនេលវ៉យហ� យសធារណៈ។ ស្រមាប់្របតិបត�ិករហិរ��វត�ុ វអចនឹង្របេសរជាងក�ុងករ 

េ្របមុខងរហតស�តរបស់ស� តហ�ូនរបស់អ�កជំនួសវញិ។  

៧. ករពរសុវត�ិភាព ទល់នឹង មិនករពរសុវត�ិភាព។ 

ជាធម�ត មានបណា� ញវ៉យហ� យសធារណៈពីរ្របេភទគឺករពរសុវត�ិភាពនិងមិនករពរសុវត�ិភាព។ 

េបអច សូមភា� ប់េទនឹងបណា� ញសធារណៈែដលមានករពរសុវត�ិភាព្រគប់េពល។ បណា� ញែដលមិន 

មានករពរសវុត�ិភាពអច្រត�វបានភា� ប់េដយគា� នមុខងរសវុត�ិភាព ដូចជាពក្យសមា� ត់ឬប�� ប់ចូល 

អ�ីេឡយ។ បណា� ញែដលមានករពរសវុត�ិភាពជាធម�តត្រម�វឱ្យអ�កេ្រប្របាស់យល្់រពមតមលក�ខណ�  

ចុះេឈ� ះគណនី ឬវយប��ូ លពក្យសមា� ត់ មុនេពលភា� ប់េទនឹងបណា� ញ។ 

៨. សូមរក្សោជ�� ងំេភ�ងរបស់អ�កឱ្យដំេណ រករជានិច�។ 

្របសិនេបអ�កកំពុងេ្របេលបថប់ សូមរក្សោជ�� ំងេភ�ងរបស់អ�កឱ្យេបកជានិច� េនេពលកំពុងេ្របវ៉យ 

ហ� យសធារណៈ។ ជ�� ំងេភ�ងេដរតួជារបាំងករពរឧបករណ៍របស់អ�កពីករគំរមកំែហងេដយេម 

េរគទំងឡាយ។ អ�កេ្របអចនឹងបិទជ�� ំងេភ�ង Windows េដយសរែតសរផបអប់និងករជូនដំណឹង 

េហយបនា� ប់មកក៏េភ�ចវេទ។ ្របសិនេបអ�កចង់េបកវេឡងវញិេនេលកំុព្ូយទ័រ េនាះសមូចូលេទកន់ 

Control Panel រួច “System and Security” េហយេ្រជសេរ ស “Windows Firewall”។ ្របសិនេបអ�កេ្រប 
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Mac សូមចូលេទកន់ “System Preferences” បនា� ប់មក “Security & Privacy” រូចេថប “Firewall” 

េដម្បីេបកដំេណ រករមុខងរេនះ។ 

៩. េ្របកម�វធីិកមា� ត់េមេរគ។ 

្រត�វ្របាកដថាបានដំេឡងកម�វធីិកមា� ត់េមេរគចុងេ្រកយបំផុតេនេលេលបថបរបស់អ�ក។ កម�វធីិកមា� ត់ 

េមេរគអចជួយករពរអ�ក ខណៈេពលកំពុងេ្របវ៉យហ� យសធារណៈបាន េដយែស�ងរកេមេរគ 

ែដលអចចូលក�ុង្របព័ន�របស់អ�ក ខណៈេពលកំពុងេ្របបណា� ញរួមបាន។ សរដសេ់តឿននឹង្រពមានអ�ក 

្របសិនេបេមេរគែដល្រត�វបានស� ល្់រត�វបានដំេណ រករេលឧបករណ៍របស់អ�ក ឬ្របសិនេបមានសកម�ភាព 

គួរឱ្យសង្សយ័ ករវយ្របហរ ឬ្របសិនេបេមេរគចូលក�ុង្របព័ន�របស់អ�ក។ 

១០. េ្របមុខងរេផ��ងផា� ត់ពីរជាន់ឬពហុជាន់។ 

សូមេ្របមុខងរេផ��ងផា� ត់ពហុជាន់ (MFA) េនេពលភា� ប់ចូលេទេវបសយជាមួយព័ត៌មានផា� ល់ខ�ួនរបស ់

អ�ក។ េនះមានន័យថាអ�កមានេលខកូដេផ��ងផា� ត់ទីពីរ (េដយបានេផ�ជាសរេទទូរសព�របស់អ�ក ឬផ�ល ់

េដយកម�វធីិឬឃជីាក់ែស�ងមួយ) ែដលករពរអ�កបានបែន�មេទៀត។ ដូេច�ះេទះបីជាេហកឃរ័មានេឈ� ះ 

អ�កេ្របនិងពក្យសមា� ត់ក៏េដយ ក៏ពួកេគមិនអចចូលេ្របគណនីរបស់អ�កបានែដរ េបគា� នេលខកូដេផ��ង 

ផា� ត់េនាះ។ 

១១. តមដនឧបករណ៍ផា� ល់ខ�ួនរបស់អ�កជាប់ជានិច�។ 

សូមកំុ ទុកេលបថប េថេប�ត ឬស� តហ�ូនរបស់អ�កេចល េដយមិនមានអ�កេមល េនទីសធារណៈ 

ឬក�ុងយានជំនិះណាមួយឱ្យេសះ។ េទះបីជាអ�កកំពុង្របយ័ត�្របែយងេនេលបណា� ញវ៉យហ� យក៏េដយ 

ក៏វនឹងមិនររងំនរណាមា� ក់ពីករលួចយក្រទព្យសម្បត�ិរបស់អ�កឬលួចេមលព័ត៌មានរបស់អ�កបានែដរ។ 

្រត�វដឹងពីជម្ឈដ� នជំុវញិអ�ក េហយយកចិត�ទុកដក់អំពីមនុស្សជំុវញិអ�ក។ 

១២. ដំបូនា� នសុវត�ិភាពអនឡាញេផ្សងេទៀត។ 

េនះគឺជាដំបូនា� នមួយចំនួន េដម្បីរក្សោសុវត�ិភាពអនឡាញ ជាពិេសស្របសិនេបអ�កកំពុងេ្របតំណ 

ភា� ប់វ៉យហ� យសធារណៈ៖ 
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• េ្របពក្យសមា� ត់រងឹមាំ។  

• េធ�កូដនីយកម�េលឧបករណ៍របស់អ�ក។  

• ្របយ័ត�នឹងអីុែមលេបាកបេ�� ត។  

• ្របយ័ត�អ�ីែដលអ�កបេង� ះេលបណា� ញសង�ម។ 

ព័ត៌មានផា� ល់ខ�ួនេ្រចនេពកអចជួយឱ្យពួកេហកឃ័រទយពក្យសមា� ត់អ�កបាន។ 

• សូមលុបព័ត៌មានចស់ៗែដលអ�កែលង្រត�វករឱ្យអស់។ 

• ្របសិនេបបណា� ញមួយេស�ឱ្យអ�កដំេឡងសសុែវរបែន�មឬឧបករណ៍បែន�មេលកម�វធីិរុករក 

សូមកំុភា� ប់ឱ្យេសះ។ 

• ្រត�វ្របាកដថា បំណះនិងកម�វធីិអប់េដតចុងេ្រកយបំផុត្រត�វបានដំេឡងេនេលឧបករណ៍របស់អ�ក 

េដម្បីករពរ្របឆាំងនឹងប�� ែដលស� ល់ទំងឡាយ។ 
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