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ெபா� ைவ-ஃைப 
இைணப்ைபப் பா�காப்பாகப் 
பயன்ப�த்�வதற்கான 
உத�க் ��ப்�கள் 
இைணயத்�ல் ேமாச�ப் ேபரவ்�கள் 
உங்கைள அவரக்�க்� சாதகமாகப் 
பயன்ப�த்�க்ெகாள்ள ���ம். உங்க�க்� 
ெபா� ைவ-ஃைப இைணப்ைபப் பயன்ப�த்த 
ேவண்���ந்தால், அதற்கான �ல 
உத�க்��ப்�கைள �ேழ காணலாம். 
ெகாேரானா�ன் ��ர ேநாய்ப்பரவல் காரணமாக�ம் வணிகங்க�ம் 
�லகங்க�ம் �டப்பட்��ப்பதா�ம் நம்�ல் பலர ்இைணயத்�ல் அ�க 
ேநரம் ெசல���ேறாம். இதன் �ைளவாக, இைணயத்�ல் இைணய நாம் 
ெபா� ைவ-ஃைபையப் பயன்ப�த்த ேவண்���க்கலாம். நீங்கள் ெபா� ைவ-ஃைப 

பயன்ப�த்த ேவண்���ந்தால், உங்கள் தர�கைளப் பா�காக்க உத�ம் மாகாண 
தைலைம தனி�ரிைம அ�காரி�ன் �ன்வ�ம் பரிந்�ைரகைள தய�ெசய்� 
கவனத்�ல் ெகாள்ள�ம்: 

1. உங்க�க்� சரியான வைலத்ெதாடர�் 
இ�ப்பைத உ��ப்ப�த்�ங்கள். 
சரியான வைலத்ெதாடர�்ல் நீங்கள் இைணப்பைத உ��ப்ப�த்�ங்கள். 
ெபயைரப் பாரத்்தால் �ங்கற்றதாகத் ேதான்�ம் வைலத்ெதாடரை்ப 
ேமாச�ப்ேபரவ்�கள் உ�வாகக்லாம். ஆனால் உண்ைம�ல் உங்கள� 
இைணய உலாவைல கண்காணிக�்ம்ப� அைமகக்ப்பட்ட ஒ� 
வைலத்ெதாடரப்ாக அ� இ�கக்க�்�ம். இதன் அரத்்தம், நீங்கள் 
�ைழ�சச்ான்�கள் அல்ல� கட�செ்சாற்கைள இைணயதளங்களில் 
உள்ளி�ம்ேபா�, தகவல் ��டரக்ள் உங்கள் தகவல்கைளத் ��ட���ம். 
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இ���ந்� காத்�க்ெகாள்ள வைலத்ெதாடர�்ப் ெபயைர கவனமாகப் 
ப�க்க�ம். ��ந்தால், ஒ� பணியாளரிடம் ேகட்கலாம் அல்ல� வைலத்ெதாடர�் 
சட்ட�ரவ்மான� என்பைத உ��ப்ப�த்த அதன் அைடயாளத்ைத சரிபாரக்க்�ம். 

�ரபல கா� சங்��த்ெதாடரக்ள் ேபான்ற நன்� அ�யப்பட்ட வைலத்ெதாடர�்கள் 
�ைறவான சந்ேதகத்�க்�ரியைவ. காரணம் அத்த� நி�வனங்கள் அவரக்ள� 
வணிகத்ேதா� இைணந்த ஒ� ேசைவயாக வைலத்ெதாடரை்ப இயக்��ன்றன. 
அ�ந்த வைலத்ெதாடர�்கள் ெபா�வாக உங்கள் அைலேப��ல் காண்�க்கப்ப�ம் 
ஏேதாெவா� இலவச ைவ-ஃைப இைணப்�கைளக் காட்��ம் பா�காப்பானைவ. 

2. தானாக இைணப்� ஏற்ப�த்�ம் 
ெசயலம்சத்ைத அைண�ங்கள் . 
பல சாதனங்களில் (பல்�றன்ேப�கள், ம�க்கணினிகள் மற்�ம் ேடப்லட்கள்) 
தானாக இைணப்� ஏற்ப�த்�ம் அைமப்�கள் உள்ள�. இந்த அைமப்� அ���ள்ள 
வைலத்ெதாடர�்டன் வச�ப்ப� இைணத்�க்ெகாள்ள அ�ம�க்�ற�. நம்பகமான 
வைலத்ெதாடர�்க�க�் இ� சரிதான். ஆனால் இதனால் பா�காப்பற்ற 
வைலத்ெதாடர�்ட�ம் இைணப்� ெபற வாய்ப்�ள்ள�. இந்த அம்சத்ைத உங்கள் 
சாதனத்�ன் அைமப்�க�க�்ள் ெசன்� �டக்கலாம். ��ப்பாக பழக்க�ல்லாத 
இடங்க�க்� நீங்கள் பயணிக�்ம்ேபா� இத்த� அைமப்�கைள அைணத்� 
ைவத்��க்க�ம். ��தல் �ன்ெனசச்ரிக்ைகயாக, ெபா� ைவ-ஃைபைய 
பயன்ப�த்�ய�ன், “forget network”ஐ ேதர�்ெசய்�ங்கள். 

ெபா� இடங்களில் இ�கை்க�ல் உங்கள் Bluetoothஐ�ம் நீங்கள் கண்காணிக்க 
ேவண்�ம். Bluetooth இைணப்� பல்ேவ� சாதனங்கள் ஒன்�க்ெகான்� 
ெதாடர�்ெகாள்ள அ�ம�க�்ற�. தகவல் ��டரக்ள் �றந்�ள்ள Bluetooth 
ச�க்ைஞகைளக் கண்� உங்கள் சாதனங்கைள அ�க���ம். 
பழக்க�ல்லாத இடங்களில் நீங்கள் இ�க�்ம்ேபா� இந்தச ்ெசயலைமப்ைப 
உங்கள் ெசல்ேப���ம் �ற சாதனங்களி�ம் அைணத்� ைவத்��க்க�ம். 

3. ேகாப்� ப�ரை்வ அைணக்க�ம். 
ெபா� ைவ-ஃைப இைணப்�ல் இ�க�்ம்ேபா� ேகாப்� ப�ர�் ெசயலைமப்� 
அைணத்� ைவத்��ப்பைத உ��ெசய்ய�ம். உங்கள் இயங்�தளத்ைதப் 
ெபா�த்� அைமப்� ��ப்�ரிைமகள் அல்ல� கட்�ப்பாட்�ப் பலைக �லம் 
ேகாப்� ப�ரை்வ அைணக்கலாம். நீங்கள் அைணகக் ��ம்�ம் ேகாப்� ப�ர�் 
அம்சத்�ற்� AirDrop ஓர ்உதாரணமா�ம். Windows (�ண்ேடாஸ்)/�� ேபான்ற �ல 
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இயங்�தளங்களில், �தல்தடைவ ��தாக ெபா� வைலத்ெதாடர�்ல் 
இைணக்�ம்ேபா� “ெபா�" ��ப்�ரிைமைய நீங்கள் ேதரந்்ெத�க்ைக�ல் ேகாப்� 
ப�ர�் அைணக்கப்ப�ம். 

ேகாப்� ப�ரை்வ அைணக்�ம் வ��ைற 

ஒ� கணினி�ல்:  

1. ெநட்ெவாரக்் அண்ட் ேஷரிங் ெசன்டர ்ெசல்க. 
2. �ன் அட்வான்ஸ்ட் ேஷரிங் அைமப்�கைள மாற்ற�ம். 
3. ேகாப்� மற்�ம் அச�் இயந்�ரப் ப�ரை்வ அைணகக்�ம். 

Macs கணினி�ல்: 

1. System Preferences (அைமப்� �ன்�ரிைமகள்) ெசல்க. 
2. ேஷரிங்ைக ேதர�்ெசய்க. 
3. அைனத்ைத�ம் ேதர�் நீகக்ம் ெசய்க. 
4. அ�த்ததாக, ேத�வானில் AirDrop �� ெசா�க�் Allow me to be discovered by: 

No One (�றரால் பாரக்்க அ�ம�: யா��ல்ைல) ேதர�்ெசய்க. 

iOSல், கட்�ப்பாட்� ைமயத்�ல் AirDropஐ கண்ட�ந்� அைணகக்�ம். 

4. ஒ� VPNஐ பயன்ப�த்த�ம். 
உங்கள் சாதனத்�ல் ஒ� VPN (ெமய்நிகர ்தனிப்பட்ட வைலத்ெதாடர�்) நி��வ� 
��த்� ேயா��ங்கள். ெபா� வைலத்ெதாடர�்ல் �ன்ன�சார ்தனி�ரிைமக�் 
ஒ� VPN �க பா�காப்பான ேதரவ்ா�ம். அ� உங்கள் சாதனத்���ந்� ெசல்�ம் 
மற்�ம் உள்வ�ம் தர�கைள ��யாகக்ம் ெசய்� பா�காப்�ச ்”�ரங்கமாக” 
ெசயல்ப��ற�. இதனால் ஒ� வைலத்ெதாடர�்ல் உங்கள் தர�கள் ெசல்வ� 
ெவளி�ல் ெதரியா�.  

5. ��யாக்கம் ெசய்யப்பட்ட வைலத்தளங்கள் - 
HTTPS. ��த்� FBI எசச்ரிக்ைககள். 
“https.” எனத் ெதாடங்�ம் இைணயதள �கவரிகள் ��த்� FBI எசச்ரித்�ள்ள�. 
“https” இ�ப்ப�ம் �ட்� அைடயாளப்பட�ம் இைணய ேபாக�்வரத்்� ��யாக்கம் 
ெசய்யப்பட்டைத�ம் வ�ைகத�ேவார ்தர�கைள பா�காப்பாகப் ப�ர���ம் 
என்பைத�ம் ��க�்ற�. எனி�ம், ைசபர ்�ற்றவாளிகள் இப்ேபா� httpsஐ 
இைணத்� பா�காப்பான ேதாற்றத்ைதத் தந்� மக்கைளக் கவரவ்தன் �லம் 
அவரக்ள� நம்�க்ைகையப் ெபற்� வ��றாரக்ள். 

https://www.ic3.gov/media/2019/190610.aspx
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FBI�ன் பரிந்�ைரகள்: 

• ஒ� �ன்னஞ்ச�ல் வ�ம் ெபயைர எளிதாக நம்��டா�ரக்ள்: �ன்னஞ்ச�ல் 
�றப்பட்டவற்�ன் ேநாக்கத்ைதக் ேகள்�க�்ட்ப�த்�ங்கள். 

• ஒ� ெதரிந்த நபரிட��ந்� ஓர ்இைணப்�டன் ��ய சந்ேதகத்�க்�ரிய ஒ� 
�ன்னஞ்சைல நீங்கள் ெப�ம்ேபா� அந்த நப�க�் அைழத்ேதா அல்ல� 
�ன்னஞ்சல் ெசய்ேதா அந்தச ்ெசய்� உண்ைமயானதா என்பைத 
உ��ெசய்�ங்கள். ஒ� சந்ேதகத்�க�்ரிய �ன்னஞ்ச�க�் ேநர�யாக ப�ல் 
அ�ப்பா�ரக்ள். 

• ஓர ்இைணப்�ல் உள்ள எ�த்�ப்�ைழகள் அல்ல� தவறான தளப்ெபயர ்
(உதாரணமாக, ஒ� �கவரி “.com” என ��வதற்�ப் ப�ல் “.gov” என ��வ�) 
ஆ�யவற்ைற ேசா��ங்கள். 

• உலா��ன் �கவரிப் பட்ைட�ல் “https” என இ�ப்பதாேலா அல்ல� �ட்� 
அைடயாளப்படம் இ�ப்பதனாேலா ஒ� இைணயதளத்ைத நம்��டா�ரக்ள். 

6. அ��க்�ய தகவல்கைள அ��வைத 
த�ரக்்க�ம். 
உங்களிடம் ஒ� VPN இ�ந்தா�ம் தனிப்பட்ட வங்�க ்கணக�்கள் அல்ல� 
அ�ேபான்ற ச�க பா�காப்� எண்கள் ஆ�ய அ��க்�ய தனிப்பட்ட தர�கைள 
பா�காப்பற்ற ெபா� வைலத்ெதாடர�்ல் அ��வைத த�ரக்்க�ம். ெபா��ல் 
உள்ள பா�காக்கப்பட்ட வைலத்ெதாடர�்ம் அபாயகரமானதாக இ�க்கக்��ம். 
ெபா� ைவ-ஃைப�ல் இந்தக ்கணக�்கைள நீங்கள் அ�கேவண்���ந்தால் 
�ந்�த்�ச ்ெசயல்ப�ங்கள். மாறாக, நி� பரிவரத்்தைனக�க�் உங்கள் 
பல்�றன்ேப��ன் ஹாட்ஸ்பாட் ெசயல்பாட்ைடப் பயன்ப�த்�வ� நல்ல�.  

7. பா�காப்பான�ம் பா�காப்பற்ற�ம். 
அ�ப்பைட�ல் இ��தமான ெபா� ைவ-ஃைப இைணயத்ெதாடர�்கள் உள்ளன: 
பா�காப்பான� மற்�ம் பா�காப்பற்ற�. 

��ந்தேபாெதல்லாம் பா�காப்பான ெபா� இைணயத்ெதாடரை்பப் 
பயன்ப�த்�ங்கள். எந்தவைகயான கட�செ்சால்ேலா அல்ல� உள்�ைழ� ேபான்ற 
பா�காப்� அம்சம் ேதைவப்படாதேபா� பா�காப்�ல்லாத வைலத்ெதாடர�்ல் 
இைணக்கலாம். ஒ� பா�காப்பான வைலத்ெதாடர�்க்� வைலத்ெதாடர�்ல் 
இைணவதற்��ன் ெபா�வாக ���ைறகள் மற்�ம் நிபந்தைனக�க்� ஒ� 
பயனரின் ஒப்�தல், ஒ� கணகை்க ப��ெசய்தல் அல்ல� ஒ� கட�செ்சால்ைல 
தட்டச�்�தல் ேபான்றைவ ேதைவப்ப�ம். 
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8. உங்கள் ஃபயரவ்ாைல ெசயல்பாட்�ல் 
ைவத்��ங்கள். 
நீங்கள் ஒ� ம�கக்ணினிையப் பயன்ப�த்�வதா��ந்தால், ெபா� ைவ-ஃைப 
உபேயா�க�்ம்ேபா� உங்கள் ஃபயரவ்ாைல ெசய�ல் ைவத்��ங்கள். ஒ� 
ஃபயரவ்ால் உங்கள் சாதனத்ைத �ம்ெபா�ள் அச�்�த்தல்க�க�் தைட ஏற்ப�த்� 
காக�்ற�. பாப்-அப்கள் மற்�ம் அ��ப்�களின் காரணமாக பயனரக்ள் Windows 
ஃபயரவ்ாைல �டக�்�ட்� �ன்னர ்அப்ப�ேய மறந்�ேபா��கக்க் ��ம். ஒ� 
கணினி�ல் அைத �ண்�ம் ெதாடங்�வதற்�, கட்�ப்பாட்� பலைகக�்ச ்
ெசன்� “பா�காப்� மற்�ம் தனி�ரிைம"க�்ள் ேபாய் “Windows ஃபயரவ்ால்” 
ேதர�்ெசய்ய�ம். நீங்கள் ஒ� Mac கணினி பயன்ப�த்�பவர ்எனில், இந்த 
அம்சத்ைத இயக்க “கணினி ��ப்பத்ேதர�்கள்” ெசன்�, “பா�காப்� மற்�ம் 
தனி�ரிைம”க்�ள் “ஃபயரவ்ால்” தாவ�க�்ச ்ெசல்ல�ம். 

9. நச�்நிரல் த�ப்பாைனப் பயன்ப�த்�தல். 
ேம�ம் உங்கள் ம�க்கணினி�ல் நச�் நிரல் த�ப்பானின் ச�பத்�ய ப�ப்ைபப் 
பயன்ப�த்�வைத உ��ெசய்�ங்கள். நச�் நிரல் எ�ரப்்பான்கள் நீங்கள் 
ப�ரத்தக்க ெபா� ைவ-ஃைப பயன்ப�த்�ம்ேபா� உங்கள் கணினிக்�ள் 
�ைழயக�்�ய �ம்ெபா�ட்கைளக் கண்ட�ந்� பா�காக்க உத�ம். 
அ�யப்பட்ட நச�் நிரல்கள் உங்கள் சாதனத்�ல் ேச�ம்ேபா� அல்ல� ஏேத�ம் 
சந்ேதகத்�க�்ரிய நடவ�கை்க, தாக�்தல் அல்ல� உங்கள் கணினி�ல் 
�ம்ெபா�ள் �ைழந்��ட்டால் எசச்ரிகை்க அ��ப்� �லம் உங்க�க�் 
ெதரியப்ப�த்தப்ப�ம். 

10. இ� காரணி அல்ல� பல காரணி 
உ��ப்பாட்ைடப் பயன்ப�த்த�ம். 
உங்கள் தனிப்பட்ட தகவல்கேளா� இைணயதளங்களில் �ைழ�ம்ேபா� 
பலகாரணி உ��ப்பாட்ைட (MFA) பயன்ப�த்த�ம். இதன் அரத்்தம் உங்க�க�் 
ேம�ம் பா�காப்பளிக்கக்��ய இரண்டாவ� சரிபாரப்்� ���ட்ைட (உங்கள் 
ெசல்ேப�க்� ெசய்� அ�ப்பப்ப�தல் அல்ல� ஒ� ெசய��லம் வழங்கப்ப�தல் 
அல்ல� ஸ்�லமான சா�) ெகாண்��ப்பதா�ம். ஒ� தகவல் ��டர ்உங்கள் 
பயனரெ்பயைர�ம் கட�செ்சால்ைல�ம் பயன்ப�த்�னா�ம் அவரக்ளால் 
உங்கள் கணக�்கைள உ��ப்ப�த்�ம் ���� இல்லாமல் அ�க இயலா�. 
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11. உங்கள் தனிப்பட்ட சாதனங்கள்�� கவனம். 
 உங்கள் ம�க்கணினி, ேடப்லட் அல்ல� பல்�றன்ேப�ைய ஒ� ெபா� 
இடத்�ல் அல்ல� வாகனத்�ல் கவனிக்காமல் �டா�ரக்ள். ஒ� ைவ-ஃைப 
இைணயத்ெதாடர�்ல் நீங்கள் �ன்ெனசச்ரிக்ைககைள ேமற்ெகாண்டா�ம் அ� 
ஒ�வைர உங்கள் உைடைமைய எ�ப்பைதேயா அல்ல� உங்கள் தகவல்கைள 
ஒளிந்��ந்� பாரப்்பைதேயா த�ப்ப�ல்ைல. உங்கள் �ற்�ப்�றத்�ல் கவன�ம் 
உங்கைளச ்�ற்���ப்பவரக்ளிடம் கவன�ம் ெகாள்�ங்கள். 

12. �ற இைணய பா�காப்� உத�க்��ப்�கள். 
இைணயத்�ல் ��ப்பாக ஒ� ெபா� ைவ-ஃைப இைணப்ைப நீங்கள் 
உபேயா�க�்ம்ேபா� பா�காப்பாக இ�கக் இேதா �ல உத�க�்�ப்�கள்: 

• வ�வான கட�செ்சால்ைல பயன்ப�த்�ங்கள்.  
• உங்கள் சாதனங்கைள ��யாகக்ம் ெசய்ய�ம்.  
• ஏமாற்� �ன்னஞ்சல்களிடம் எசச்ரிக்ைகயாக இ�ங்கள்.  
• ச�க ஊடகத்�ல் நீங்கள் என்ன ப�����ரக்ள் என்ப�ல் கவனம் 

ெகாள்�ங்கள். பல தனிப்பட்ட �பரங்கள் தகவல் ��டரக்�க�் 
கட�செ்சாற்கைள ஊ�கக் உதவக�்�ம். 

• இனி ேதைவ�ராத பைழய தகவல்கைள அ�த்���ங்கள். 
• ஒ� இைணயத்ெதாடர�் ஏேத�ம் ��தல் ெமன்ெபா�ைள அல்ல� உலா� 

நீட்�ப்�கைள நி�வசெ்சான்னால் அ�ல் இைணக்கேவண்டாம். 
• ெதரிந்த �க்கல்களி��ந்� உங்கள் சாதனங்கைளக் காகக் ச�பத்�ய 

ஒட்�க்க�ம் ��ப்�த்தல்க�ம் நி�வப்பட்��ப்பைத உ��ெசய்�ங்கள். 
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