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ప��క్ Wi-Fi � �ర�తం� 
ఉప��ంచ��� ��� � 
�డ� �� ఆన్ �న్ � �మ� ��  స�� ��గం 
���వ�� . �� ప��క్ Wi-Fi ఉప��ం��� న 
అవసరం ఉం� ���  ��� ల �సం ��ంద చదవం�. 
క���రస్ �� ��� �� ��� మ�� �గం�ల�ల ���త� �ప�స� ందన�, మన� 
�� మం� ఆన్ �న్ � ఎ�� వ సమయం గ����� �. ఫ�తం�, మన� ఇంట�� ట్ � క�క్ � 
�య��� ప��క్ Wi-Fi� ఉప��ం���  ఉం�ం�. �� ప��క్ Wi-Fi� ఉప��ం��� న 
అవసరం ఉంద� �� ����, దయ�� � ��� ర�ంచడం� స�యపడ��� ��ష� �ఫ్ 
��వ� ఆ�సర్ (Chief Privacy Officer) �ం� ఈ ��ం� ���� ల� ప���ంచం�: 

1. �� స�న �ట్ వర్�  ఉంద� ��� �ం��ం�. 
�� స�న �ట్ వర్�  � క�క్ � అ���� ర� ��� �ం��ం�. �డ� �� ���య� ��� 
క��ం�ం�� �ట్ వర్�  ల� �� �� ఆ�రం� సృ��ంచవ�� , అ�� �స���� � 
ఇంట�� ట్ స�� ంగ్ � �డ��� �ట్ వర్�  �టప్ � క�క్ � అవ� మ� �� �� ������ �. �� 
�బ్ �ట��� ��న్ ఆ��ల� �� �స్ వర్ � ల� న�� ���, �� కర్ � స�����  
�ం��ంచగల�. �� �ం� ర�ంచ���, �ట్ వర్�  ��� �� ��గత�� చదవం� మ�� 
���, �ట్ వర్�  చట�బద��నద� ��� �ం��వ��� ఒక ఉ�� �� అడగం� �� �� �రం �క�  
సం��ల� త�� �యం�. 

�ప��త�న �� �న్�  ���� �ప�ద� �ట్ వర్�  � త�� వ అ���స� దం� ఉం��, 
ఎం�కం� కం�� �� �� �రం� �ట్ వర్�  � �వ� �ర� ���ం�. �దృ�� క ఉ�త Wi-Fi 
�ట్ వర్�  ల కం� ���న �ట్ వర్�  � ��రణం� �ర�తం� ఉం��, ఇ� � �న్ � 
బ�రంగ �ప�శం� క���� �. 

2. ఆ�-క�క్ � ఆఫ్ �యం�. 
�� ప�క�� (�� ర్ � �న్ �, �� ప్ �ప్ � మ�� ���ట్ �) ఆ���క్ క�� ��� ���ం�ల� 
క�� ఉం��. ఈ ���ంగ్ � ప�క�ల� స�పం�� �ట్ వర్�  ల� �కర� వంతం� క�క్ � 
�య��� అ�మ���ం�. �శ� స�య �ట్ వర్�  ల� ఇ� స�న�, �� ఇ� � ప�క�ల� 
అ�ర�త�న �ట్ వర్�  ల� క�క్ � ���ం�. � ప�కరం�� ���ంగ్ ల �చర్ �� � �� ఈ �చర్ 
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� ����యవ�� . �ప�� కం� �� ��య� �ప��ల� �ప����న� �� �, ఈ ���ం�ల� 
ఆ��యం�. అదన� �ం���గత��, �� ప��క్ Wi-Fi ఉప��ం�న త�� త “�ట్ వర్�  � 
మర��ం� (forget network)” అ� ��� �క� ం�. 

బ�రంగ �ప����  ఉన� �� � �� � Bluetooth  � �� పర� ��ం��. Bluetooth 
క�� ��� ��ధ ప�క�ల� ఒక��� ఒక� క�� ��ట్ �య��� అ�మ���ం� మ�� 
� ప�క�ల� ��ప� త �ంద��� �� కర్ ఓ�న్ Bluetooth �గ� ల్�  �సం �డవ�� . �� 
��య� ��ంతం� ఉన� �� � �� ఈ ఫం�న్ � � �న్ � మ�� ఇతర ప�క�ల� 
ఆ��యం�. 

3. �ల్ ��ంగ్ � ఆ��యం�. 
ప��క్ Wi-Fi � ఉన� �� � �ల్ ��ంగ్ ఎం�క� ఆ���ల� ��� �ం��ం�. � ఆప��ంగ్ 
�స�మ్ � బ��, �� �స�మ్ ���న� త� �� �యం�తణ �� �ల్ �ం� �ల్ ��ంగ్ � 
ఆ��యవ�� . �� ఆ���ల��ం�న�  �ల్ ��ంగ్ �చర్ � AirDrop ఒక ఉ�హరణ. 
Windows/PC (��) వం� ���  ఆప��ంగ్ �స�మ్ � ��త� ప��క్ �ట్ వర్�  � �ద��� క�క్ � 
అ�� ట�� � “ప��క్” ఎం�క� ఎం��వడం �� � � �సం �ల్ ��ంగ్ � ఆ���� �. 

�ల్ �గ�� �� ��  ఆ��య��� దశ� 

PC �:  

1. �ట్ వర్�  మ�� ��ంగ్ �ంటర్  (Network and Sharing Center) � �ళ�ం�. 
2. అ�� � అ��తన �గ�� మ�  ���ంగ్�  (advanced sharing settings)  � �ర� ం�. 
3. �ల్ మ�� ��ంటర్ �గ�� �� ��  ఆ��యం�. 

Macs �సం: 

1.  �స�మ్ ���న� తల� �ళ�ం�. 
2. �గ�� �� ��  ఎం��ం�. 
3. �ప��� ఎం�క ���యం�. 
4. త�ప� �ండర్ �ండ��, AirDrop �  � �క్ ��, న��  క��న��� అ�మ�ం�: ఎవ�� వ�� 

ఎం��ం�. 

iOS �సం, �యం�తణ �ం�దం� AirDrop  � క��� ���  ఆ��యం�. 

4. VPN ఉప��ంచం�. 
� ప�కరం� VPN (వ�� వల్ ���ట్ �ట్ వర్� ) � ఇన్  �� ల్ �య���  ప�గ�ంచం�. ప��క్ Wi-Fi 
� ��టల్ �ప� త �సం VPN అత� ంత �ర�త�న ఎం�క. ఇ� � ��� � ప�క��� మ�� 
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�� �ం� ���న� �� � ���క���ం� మ�� ర�త “ట�ల్  (tunnel)” వ� ప����ం�, 
త�� � � �� �ట్ వర్�  �ం� ���న� �� � క��ంచ�.  

5. ���క�ం�న �బ్ �ట� ��ం� FBI �చ� �క - HTTPS. 
“Https” ����ల� ��రంభమ��  �బ్ �ట్ ల ��ం� FBI �చ� �ం�ం�. “Https” మ�� �క్ 
ఐ�న్ ఉండటం �బ్ ���క్ ���క�ంచబ�ంద� మ�� సందర� �� ��� �ర�తం� 
పం��వచ� � ����ం�. ఏ���, �బర్ �ర��� ఇ�� � https � �ం�ప�� న ��కర�న 
�బ్ �ట్ ల� �పజల� ఆక� �ంచడం �� � ����� అ� �ర�తం �నప� �� �ర�తం అ�� 
క��ం� �పజల నమ� కం� �� ం�ంగ్ ����� �. 

FBI �క�  ���� �: 

• ఇ��ల్ � ��� నమ� వ��: ఇ��ల్ కం�ంట్ �క�  ఉ�����  �ప�� ంచం�. 
• �� ���న ప�చయం �ం� �ంక్ � అ���స� ద ఇ��ల్ వ��, ప�చ��� 

�ల్ �యడం �� ఇ��ల్ �యడం �� � సం�శం చట�బద��నద� ��� �ంచం�. 
అ���స� ద ఇ��ల్ � ��� �ప�� త�రం ఇవ� వ��. 

• �ంక్ �� అ�ర��� �� త��  ��న్ ల �సం త�� �యం� (ఉ�., “.Gov” � 
��యవల�న ����, బ��� “.com” � ����ం�). 

• �బ్ �ట్ � �క్ ఐ�న్ �� ��జర్ అ�డస్ �ర్ � “https” ఉన� ం�న ���  నమ� వ��. 

6. ��� త�న స�����  ��� స్ �యడం ��ర� 
�యబడ��. 
�� VPN ఉన� ప� ��, వ� � �గత �� ంక్ ��ల� �� అ�ర�త ప��క్ �ట్ వర్�  ల� ���క 
భ�ద� సంఖ� ల వం� ��� త�న వ� � �గత ��� ��� స్ �య��� ఇప� �� ����  
�యబడ��. ప��క్ ��� ర్ � �ట్ వర్�  � �� �ప�దకరం� ఉం��. �� ప��క్ Wi-Fi � 
ఈ ��ల� తప� �స�� ��� స్ ���� వ�� � ఉత�మ�న ��� � ఉప��ంచం�. ఆ� �క 
����ల �సం, బ��� � �� ర్ � �న్ �ట్ �� ట్ ఫం�న్ � ఉప��ంచడం మం��.  

7. �ర�త�న వ�� స్ అ�ర�త�న. 
��థ�కం� �ం� ర�ల ప��క్ Wi-Fi �ట� ర్�  � ఉ�� �: �ర�త�న� మ�� 
అ�ర�త�న�. 

�ధ� �న�� డ��  �ర�త�న ప��క్ �ట� ర్�  ల� క�క్ � అవ� ం�. �స్ వర్ � �� ��న్ వం� 
భ�ద� �చర్ ��ం� అ�ర�త �ట్ వర్�  � క�క్ � �యవ�� . �ర�త�న �ట్ వర్�  � 
��రణం� ���గ��� �బంధన� మ�� షర�ల� అం�క�ంచడం, ��� 
న�� �యడం �� �ట్ వర్�  � క�క్ � �య��� �ం� �స్ వర్ � � �ప్ �యడం అవసరం. 

https://www.ic3.gov/media/2019/190610.aspx
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8. � �ర్ �ల్ � ఎ��ల్ � ఉంచం�. 
�� �� ప్ �ప్ � ఉప����ం�, ప��క్ Wi-Fi� ఉన� �� � � �ర్ �ల్ � ��రం�ంచం�. 
�ర్ �ల్ � ప�క���  ��� ర్ అ�య�ల �ం� ర�ం� అవ�ధం� ప����ం�. �ప్ 
అప్ � మ�� ����షన్ ల �రణం� ���గ��� Windows �ర్ �ల్ � ����యవ��  
మ�� �� ��ం� మర��వ�� . �� ���  PC� �నః��రం�ం�ల��ం�, కం��ల్ 
��ల్ (Control Panel), “�స�మ్ అండ్ ��� ��(System and Security)” � ��� “Windows �ర్ �ల్ 
(Firewall)” ఎం��ం�. �� Mac �జర్ అ��, �చర్ � ��రం�ంచ��� 
“�స�మ్ ���న� త� (System Preferences)”, “భ�దత మ�� �ప� త (Security & Privacy)”, ఆ� 
“�ర్ �ల్(Firewall)” �బ్ � �ళ�ం�. 

9. �ం��రస్ �ఫ్� �ర్ �డం�. 
� �� ప్ �ప్ � �ం��రస్ ����మ్ �క�  �� �ర �న్ � ఇన్  �� ల్ ��ల� ��� �ం��ం�. 
�గ�� మ�  �ట్ వర్�  � ఉప����న� �� � � �స�మ్ �� �ప��ం� ��� ర �� �� �ంచడం 
�� � ప��క్ Wi-Fi ఉప����న� �� � �ం��రస్ ����మ్ � �మ� ��  ర�ంచడం� 
స�యపడ��. ���న �రస్ � � ప�కరం� �డ్ �యబ�� �� ఏ�� అ���స� ద 
��� చరణ, �� �� ��� ర్ � �స�మ్ �� వ�� అ�ర్ � �మ� ��  �చ� ���ం�. 

10. �ం�-�రకం �� బ�ళ-�ర�ల ����కరణ� 
ఉప��ంచం�. 
� వ�  � �గత స��రం� �బ్ �ట��� ��న్ అ�న�� � బ�ళ-�ర�ల ����కరణ (multi-
factor authentication) (MFA) ఉప��ంచం�. �� అర �ం �� �ండవ ధృ�కరణ �డ్ (� �న్ � 
�క్� � �యబ�ం� �� �ప్ �� ��క � అం�ం�న�) �మ� ��  మ�ంత ర���ం�. �బ�� 
�� కర్ � ���గ��� �� మ�� �స్ వర్ � � �ం�నప� ��, �� ����కరణ �డ్ 
��ం� � ��ల� ��� స్ �య��. 

11. � వ� � �గత ప�క�ల� ��క్ �యం�. 
� �� ప్ �ప్, ���ట్ �� �� ర్ � �న్ � బ�రంగ �ప�శం� �� �హనం� �డ�ం� 
ఉంచవ��. �� Wi-Fi �ట్ వర్�  � ��గత�� ���ం�న� ప� ��, అ� � ఆ��� ����ం� 
�� � స�����  ప���ంచ�ం� ఎవ� �� ఆప�. � ప�స�ల ��ం� ����ం� 
మ�� � ���  ఉన� �� ��ం� ��గత� వ�ంచం�. 
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12. ఇతర ఆన్ �న్ భ�ద� ��� �. 
ఆన్ �న్ � �ర�తం� ఉండ��� ఇక� డ ���  ��� � ఉ�� �, �ప�� �ం� �� ప��క్ Wi-Fi 
క��న్ � ఉప����ం�: 

• బల�న �స్ వర్ � ల� ఉప��ంచం�.  
• � ప�క�ల� ���క�ంచం�.  
• ��ంగ్ ఇ��ల్ ల పట� ��గత� వ�ంచం�.  
• �� �షల్ ���� ఏ� �స్� ��� � ��గత�� ఉండం�. �స్ వర్ � ల� అంచ� 

�య��� �� కర �� వ� � �గత �వ�� �� స�యపడ��. 
• �� ఇక అవసరం �� �త స�����  �ల�ంచం�. 
• ఏ�� అదన� �ఫ్� �ర్ � ఇన్  �� ల్ �యమ� �ట్ వర్�  �మ� ��  అ��� �� ��జర్ 

���ం�� క�క్ � అవ� �. 
• ���న సమస� ల �ం� ర�ంచ��� � ప�క���  �� �� �స్ మ�� �ఫ్� �ర్ 

న�కరణ� ఇన్  �� ల్ �యబ�� య� ��� �ం��ం�. 
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