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เคล็ดลับส ำหรับ กำรใช้ Wi-Fi สำธำรณะอ 

ย่ำงปลอดภัย 

คนร้ำยสำมำรถฉวยโอกำสกับคุณทำงออนไลนไ์ด้ อ่ำนบทควำ 

มด้ำนล่ำงส ำหรับเคล็ดลับบำงประกำรในกำรพิจำรณำเมื่อคุณต้อง

ใช้ Wi-Fi สำธำรณะ 

ในกำรตอบสนองต่อกำรระบำดของไวรัสโคโรน่ำและกำรปิดตัวของธุรกิจต่ำงๆ และห้องสมุด หลำยคนในพวกเรำ 

ใช้เวลำมำกยิ่งขึ้นออนไลน์ จำกผลลัพธ ์เรำอำจจะจ ำเป็นต้องใช้ Wi-Fi สำธำรณะเพื่อเชื่อมต่ออินเตอร์เน็ท 

หำกคุณพบว่ำตนเองต้องกำรใช้ Wi-Fi สำธำรณะ โปรดพจิำรณำถึงค ำแนะน ำดังต่อไปนี้ จำกหัวหน้ำเจ้ำหน้ำที่ 

ในควำมเป็นส่วนตัว เพื่อให้กำรช่วยเหลือในกำรปกป้องข้อมูลของคุณ: 

1. ยืนยันว่ำคุณได้มีเครื่อข่ำยที่ถูกต้อง  

ตรวจสอบให้ม้่นใจว่ำคุณเชื่อมต่อกับเครือข่ำยที่ถูกต้อง คนร้ำยอำจสร้ำงเครือข่ำยที่ดูไม่เป็นอันตรำยตำม 

ชื่อของพวกเขำ แต่ในควำมเป็นจริงก็คือให้คุณเชื่อมต่อกับเครือข่ำยกำรตั้งค่ำเพื่อดูกำรท่องอินเทอร์เน็ตของคุณ 

นั่นหมำยควำมว่ำ หำกคุณป้อนข้อมูลกำรรับรองกำรเข้ำสู่ระบบ หรือรหัสผ่ำนลงในเว็บไซต์ แฮ็กเกอร์จะสำมำรถ 

ขโมยข้อมูลของคุณได้ เพื่อป้องกันสิ่งนี้ ขอให้คุณได้ให้อ่ำนชื่อเครือข่ำยอย่ำงระมัดระวังและหำกเป็นไปไ 

ด้ให้ถำมพนักงำนหรือตรวจสอบเครื่องหมำยของธุรกิจเพื่อให้แน่ใจว่ำเครือข่ำยนั้นถูกต้องตำมกฎหมำย 

เครือข่ำยที่รู้จักกันดีเช่น เครือข่ำยกำแฟทีคุ่้นเคยนั้น คุณอำจจะไม่ค่อยสงสัยเนื่องจำก บริษัท ก ำลังด ำเนินกำ 

รเครือข่ำยเป็นบริกำรกับธุรกิจของพวกเขำ เครือข่ำยที่รู้จักมักปลอดภัยกว่ำเครือข่ำย Wi-Fi ฟรีแบบสุ่มที่อำ 

จปรำกฏในโทรศัพท์ของคุณในที่สำธำรณะ 

2. ปิดกำรเชื่อมต่ออัตโนมัติ 

อุปกรณ์จ ำนวนมำก (สมำร์ทโฟน แล็ปท็อปและแท็บเล็ต) มีกำรตั้งค่ำกำรเชื่อมต่อโดยอัตโนมัติ กำรตั้งค่ำนี้ 

จะช่วยให้อุปกรณ์ของคุณเชื่อมต่อกับเครือข่ำยใกล้เคียงได้สะดวกยิ่ง ถือว่ำไม่มีปัญหำกับเครือข่ำยที่เชื่อถือได้ 

แต่สำมำรถเชือ่มต่ออุปกรณ์ของคุณกับเครือข่ำยที่อำจไม่ปลอดภัยได้เชน่เดียวกัน คุณสำมำรถปิดกำร 

ใช้งำนคุณสมบัตินี้ โดยกำรผ่ำนคุณสมบัติกำรตั้งค่ำบนอุปกรณ์ของคุณ ให้ปิดกำรตั้งค่ำเหล่ำนี้เสมอ โดยเฉพ 

ำะเมื่อคุณต้องเดินทำงไปยังสถำนที่ที่ไม่คุ้นเคย เพื่อเป็นกำรป้องกันไว้ล่วงหน้ำคุณสำมำรถตรวจสอบ 

“ให้ลืมเครือข่ำย” หลังจำกใช้ Wi-Fi สำธำรณะ 

คุณควรตรวจสอบ Bluetooth ของคุณในที่สำธำรณะ กำรเชื่อมต่อ Bluetooth ช่วยให้อุปกรณ์ต่ำง ๆ สำมำรถ 

สื่อสำรซึ่งกันและกันและแฮกเกอร์สำมำรถค้นหำสัญญำณ Bluetooth แบบเปิดเพื่อเข้ำถึงอุปกรณ์ของคุณ ปิดใช้ 

งำนฟังก์ช่ันนี้ในโทรศพัท์และอุปกรณ์อื่น ๆ เมื่อคุณอยู่ในพื้นที่ที่ไม่คุ้นเคยเสมอ 
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3. กำรกำรแชร์ไฟล์ 

ตรวจสอบให้แน่ใจว่ำ คุณได้ปิดตัวเลือกกำรแชร์ไฟล์ในขณะที่ใช้ Wi-Fi สำธำรณะแลว้ คุณสำมำรถปิ 

ดกำรแชร์ไฟลไ์ด้ จำกกำรตั้งค่ำระบบหรือแผงควบคุม ซึ่งขึ้นอยู่กับระบบปฏิบัติกำรของคุณเอง AirDrop 

เป็นตัวอย่ำงของคุณสมบัติกำรแชร์ไฟลท์ี่คุณต้องกำรที่จะปิด ระบบปฏิบัติกำรบำงระบบเช่น Windows / PC 

จะปิดกำรแชร์ไฟล์ให้กับคุณโดยเลือกตวัเลอืก “สำธำรณะ” เมื่อเชื่อมต่อกับเครือข่ำยสำธำรณะใหม่เป็นครั้งแรก 

ขั้นตอนในกำรปิดกำรแชร์ไฟล ์

บน PC:  

1. ไปที่ศูนย์เครือข่ำยและกำรแบ่งปัน 

2. แล้ว  ให้เปลี่ยนกำรตั้งค่ำกำรแชร์แบบเลือกเอง  

3. ปิดกำรแชรไฟล์และเครื่องพมิพ ์

ส ำหรบั Macs: 

1. ไปที่ กำรตั้งค่ำที่ต้องกำร  

2. เลือกกำรแชร ์

3. ไม่เลือกทุกอยำ่ง 

4. ต่อไป ให้ไปที่ ค้นหำ คลิกบน AirDrop และเลือก ยินยอมให้ฉันได้ถูกค้นพบโดย: ไม่มีใคร 

ส ำหรับ iOS แค่หำ AirDrop ในศูนย์ควบคุมและปิดมันเสยี  

4. ใช้ VPN 

พิจำรณำติดตัง้ VPN (เครือข่ำยส่วนตัวเสมือน) บนอุปกรณ์ของคุณ VPN เป็นทำงเลือกที่ปลอดภัยที่สุดส ำหรั 

บควำมเป็นส่วนตัวแบบดิจิทัลในกำรใช้ Wi-Fi สำธำรณะ มันท ำกำรเข้ำรหัสข้อมูลของคุณในขณะที่ส่งผ่ำน 

ไปยังและจำกอุปกรณ์ของคุณและท ำหน้ำที่เป็น “อุโมงค์” ป้องกันเพื่อให้ข้อมูลของคุณไม่สำมำรถมองเห็นได้เ 

มื่อมันผ่ำนเครอืข่ำย  

5. ค ำเตือนจำก FBI ในเรื่องเกี่ยวกับเว็บไซต์ที่เข้ำรหัส - HTTPS 

FBI ได้เตือนถึง เว๊ปไซต์ที่มีที่อยู่ที่เริ่มต้นดว้ย “https” สถำนะของ “https” และไอคอนที่เป็นรูปล็อค เป็นกำ 

รระบุว่ำปริมำณกำรใช้งำนเว็บนั้นได้รับกำรเข้ำรหัสและผู้เยี่ยมชมสำมำรถแชร์ข้อมูลได้อย่ำงปลอดภัย อย่ำง 

ไรก็ตำมตอนนีอ้ำชญำกรไซเบอร์ก ำลังท ำธรุกรรมกับสำธำรณะ ด้วยกำรชักจูงผู้คนไปยังเว็บไซต์ที่ 

เป็นอันตรำยซึ่งรวม https และดูว่ำปลอดภยัเมื่อพวกเขำไม่อยู่ 

ค ำแนะน ำของ FBI: 

• อย่ำเพียงเชื่อแค่ดูชื่ออีเมล: ให้สงสัยถึงเจตนำของเนื้อหำอีเมลนั้นด้วย 

• หำกคุณได้รับอีเมลที่น่ำสงสัยพร้อมลิงก์จำกผู้ติดต่อที่รู้จัก ขอให้คุณได้ท ำกำรยืนยันว่ำข้อควำมนั้ 

นถูกต้องตำมกฎหมำยโดยกำรโทรหรือส่งอีเมลถึงผู้ติดต่อ อย่ำตอบกลับไปยังอีเมลที่น่ำสงสัยโดยตรง 

• ตรวจสอบกำรสะกดที่ผิดหรือโดเมนที่ไม่ถูกต้องภำยในลิงก์นั้น (เช่น หำกที่อยู่ที่ควรลงท้ำยด้วย  

“.gov” แต่กลับมำลงท้ำยดว้ย “.com” แทน) 

https://www.ic3.gov/media/2019/190610.aspx
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• อย่ำเชื่อถือเว็บไซต์เพียงเพรำะมีไอคอนเป็นรูปตัวล็อคหรือ “https” ในแถบที่อยู่ของเบรำว์เซอร ์

6. ไม่แนะน ำให้คณุเข้ำถึงข้อมูลที่ละเอียดอ่อน 

แม้ว่ำ หำกคุณมี VPN มันก็ยงัไม่เป็นกำรแนะน ำให้ท ำกำร  เข้ำถึงข้อมูลบัญชีธนำคำรของคุณ หรือ ข้อมูล 

ส่วนตัวที่มีควำมละเอียดอ่อนใดๆ เช่น หมำยเลขประกันสังคม บนเครื่อข่ำยที่ไม่ปลอดภยัในสำธำรณะ  แม้แตเ่ 

ครือข่ำยสำธำรณะที่มีควำมปลอดภัยก็มีควำมเสี่ยง แม้แต่เครือข่ำยสำธำรณะที่มีควำมปลอดภัยก็มคีวำมเสี่ยงอยู่ดี 

ส ำหรับธุรกรรมทำงกำรเงินกำรใช้ฟังก์ชั่นฮอตสปอตของสมำร์ทโฟนอำจดีกว่ำ  

7. ปลอดภัย กับ ไม่ปลอดภัย  

โดยทั่วไปมีเครือข่ำย Wi-Fi สำธำรณะสองประเภท: ปลอดภัยและไม่ปลอดภัย 

หำกเป็นไปได้ ขอให้เชื่อมต่อกับเครือข่ำยสำธำรณะที่ปลอดภัยเท่ำนั้น ไม่ว่ำจะเวลำใดก็ตำม เครือข่ำยที่ไม่ปลอด 

ภัยสำมำรถเชือ่มต่อได้โดยไม่ต้องมีคุณสมบัติด้ำนควำมปลอดภัยเช่นรหัสผ่ำนหรือเข้ำสู่ระบบ เครือข่ำยที่ 

ปลอดภัยมักจะก ำหนดให้ผู้ใช้ต้องยอมรับข้อก ำหนดและเงื่อนไขลงทะเบียนบัญชีหรือพิมพ์รหัสผ่ำนก่อนที่จะเชื่อม

ต่อกับเครือข่ำยต่ำงๆ 

8. เปิดใช้งำนไฟร์วอลล์ของคุณอยู่เสมอ 

หำกคุณใช้แล็ปท็อปให้เปิดใช้งำนไฟร์วอลล์ของคุณในขณะที่ใช้ Wi-Fi สำธำรณะเสมอ ไฟร์วอลล์ท ำหน้ำที่เป็ 

นเกรำะก ำแพงป้องกันอุปกรณ์ของคุณจำกกำรคุกคำมของมัลแวร์ ผู้ใช้อำจปิดกำรใช้งำนไฟร์วอลล ์Windows 

เนื่องจำกป๊อปอัปและกำรแจ้งเตือนแล้วให้ท ำกำรลมืมัน หำกคุณต้องกำรรีสตำร์ทบน PC ให้ไปที่แผงควบคุม 

“ระบบและควำมปลอดภัย” และเลือก “ไฟรว์อลล์ Windows” หำกคุณเป็นผู้ใช้ Mac ให้ไปที ่“กำรตั้งค่ำระบบ” 

จำกนั้น “ควำมปลอดภัยและควำมเป็นส่วนตัว” จำกนั้นไปที่แท็บ “ไฟร์วอลล์” เพื่อเปิดใช้งำนคุณสมบัตินั้น 

9. ใช้ซอฟต์แวร์ป้องกันไวรัส 

ตรวจสอบให้แน่ใจว่ำติดตั้งโปรแกรมป้องกันไวรัสเวอร์ชันรุ่นล่ำสุดบนแล็ปท็อปของคุณเสมอ โปรแกรมป้อ 

งกันไวรัสนี้ จะท ำให้สำมำรถช่วยปกป้องคุณในขณะที่ใช้ Wi-Fi สำธำรณะโดยกำรตรวจจับมัลแวรท์ี่อำจ 

เข้ำสู่ระบบของคุณในขณะที่ใช้เครือข่ำยที่ใช้ร่วมกันได้ กำรแจ้งเตือนจะเตือนคุณว่ำ ได้มีกำรโหลดไวรัส 

ที่รู้จักบนอุปกรณ์ของคุณหรือหำกมีกิจกรรมที่น่ำสงสัยโจมตีหรือหำกมัลแวร์เข้ำสู่ระบบของคุณ 

10. ใช้กำรรับรองควำมถูกต้องด้วยปัจจัยสองอย่ำงหรือ 

หลำยปัจจัย 

ใช้กำรรับรองควำมถูกต้องแบบหลำยปัจจัย (MFA) เมื่อเข้ำสู่เว็บไซต์ด้วยข้อมูลส่วนบุคคลของคุณเสมอ 

นั้นหมำยควำมว่ำคุณมีรหัสยืนยันตัวที่สอง (ส่งข้อควำมไปยังโทรศัพทข์องคุณหรือจัดท ำโดยแอพห 

รือคีย์ทำงกำยภำพ) ซึ่งจะช่วยปกป้องคุณต่อไปอีก ดังน้ันแม้ว่ำแฮ็กเกอร์จะได้รับช่ือผู้ใช้และรหัสผ่ำนของคุ 

ณแล้ว แตพ่วกเขำก็ไม่สำมำรถเข้ำถึงบัญชีของคุณได้โดยไม่ต้องมีรหัสกำรตรวจสอบสิทธิ์ 
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11. ติดตำมอุปกรณ์ส่วนตัวของคุณ 

อย่ำ ทิ้งแล๊พทอ๊ป แท๊บเลท หรือ สมำร์ทโฟนของคุณ โดยไม่ได้มำดูแลในสถำนที่สำธำรณะ หรือ ในยำนพำหนะ  

แม้ว่ำคุณมีควำมระมัดระวังในเครือข่ำย Wi-Fi แต่นั่นจะไม่หยุด คนที่จะน ำทรัพย์สินของคุณหรือแอบดูข้อมูลข 

องคุณได้ ระวังระไวต่อสิ่งรอบตัวและใส่ใจคนรอบข้ำง 

12. เคล็ดลับในเรื่องควำมปลอดภัยออนไลน์อืน่ ๆ 

นี่คือเคล็ดลับบำงประกำรส ำหรับกำรใช้งำนออนไลน์อย่ำงปลอดภัยโดยเฉพำะ ที่เมื่อคุณใช้กำรเชื่อมต่อ Wi-Fi 

สำธำรณะ: 

• ใช้รหัสผ่ำนที่เดำยำก  

• เข้ำรหัสอุปกรณ์ของคุณ  

• ระวังอีเมลฟิชชิง  

• ระวังสิ่งที่คุณประกำศลงบนโซเชียลมีเดีย รำยละเอียดส่วนบุคคลมำกเกินไป อันเป็นส่ิงที่แฮกเกอ 

ร์สำมำรถเดำรหัสผ่ำนได้ 

• ลบข้อมูลเก่ำทีคุ่ณไม่ต้องกำรอีกต่อไป 

• หำกเครือข่ำยขอให้คุณติดตั้งซอฟต์แวร์เพิม่เติมหรือส่วนขยำยเบรำว์เซอร์ใด ๆ ขออย่ำได้ท ำกำรเชือ่มต่อ 

• ตรวจสอบว่ำมีกำรติดตั้งแพตช์และกำรอัพเดทซอฟต์แวรล์่ำสุดในอุปกรณ์ของคุณเพื่อป้องกันปัญหำที่ท่ำนท

รำบอยู่แล้ว 

 


